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Ââåäåíèå è îáùàÿ ìîäåëü
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(IDT)

Èçäàíèå îôèöèàëüíîå



Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì îò
27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÏÎÄÃÎÒÎÂËÅÍ Îáùåñòâîì ñ îãðàíè÷åííîé îòâåòñòâåííîñòüþ «Öåíòð áåçîïàñíîñòè èíôîðìà-
öèè» (ÎÎÎ «ÖÁÈ»), Ôåäåðàëüíûì ãîñóäàðñòâåííûì ó÷ðåæäåíèåì «4 Öåíòðàëüíûé íàó÷íî-èññëåäîâà-
òåëüñêèé èíñòèòóò Ìèíèñòåðñòâà îáîðîíû Ðîññèè» (ÔÃÓ «4 ÖÍÈÈ Ìèíîáîðîíû Ðîññèè»), Ôåäåðàëüíûì
ãîñóäàðñòâåííûì óíèòàðíûì ïðåäïðèÿòèåì «Íàó÷íî-òåõíè÷åñêèé è ñåðòèôèêàöèîííûé öåíòð ïî êîì-
ïëåêñíîé çàùèòå èíôîðìàöèè» ÔÃÓÏ Öåíòð «Àòîìçàùèòàèíôîðì», Ôåäåðàëüíûì ãîñóäàðñòâåííûì
óíèòàðíûì ïðåäïðèÿòèåì «Öåíòðàëüíûé íàó÷íî-èññëåäîâàòåëüñêèé èíñòèòóò óïðàâëåíèÿ, ýêîíîìèêè è
èíôîðìàöèè Ðîñàòîìà» (ÔÃÓÏ «ÖÍÈÈÀÒÎÌÈÍÔÎÐÌ») ïðè ó÷àñòèè ýêñïåðòîâ Ìåæäóíàðîäíîé ðàáî-
÷åé ãðóïïû ïî îáùèì êðèòåðèÿì íà îñíîâå ñîáñòâåííîãî àóòåíòè÷íîãî ïåðåâîäà ñòàíäàðòà, óêàçàííîãî â
ïóíêòå 4

2 ÂÍÅÑÅÍ Òåõíè÷åñêèì êîìèòåòîì ïî ñòàíäàðòèçàöèè ÒÊ 362 «Çàùèòà èíôîðìàöèè»

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ Ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè îò 18 äåêàáðÿ 2008 ã. ¹ 519-ñò

4 Íàñòîÿùèé ñòàíäàðò èäåíòè÷åí ìåæäóíàðîäíîìó ñòàíäàðòó ÈÑÎ/ÌÝÊ 15408-1:2005 «Èíôîð-
ìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðèòåðèè îöåíêè áåçîïàñíîñòè
èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 1. Ââåäåíèå è îáùàÿ ìîäåëü» (ISO/IEC 15408-1:2005 «Information
technology — Security techniques — Evaluation criteria for IT security — Part 1: Introduction and general
model»).

Ïðè ïðèìåíåíèè íàñòîÿùåãî ñòàíäàðòà ðåêîìåíäóåòñÿ èñïîëüçîâàòü âìåñòî ññûëî÷íûõ ìåæäóíà-
ðîäíûõ ñòàíäàðòîâ ñîîòâåòñòâóþùèå èì íàöèîíàëüíûå ñòàíäàðòû Ðîññèéñêîé Ôåäåðàöèè, ñâåäåíèÿ î
êîòîðûõ ïðèâåäåíû â äîïîëíèòåëüíîì ïðèëîæåíèè C

5 ÂÇÀÌÅÍ ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1—2002

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñòèçìåíåíèé è ïîïðàâîê — â åæåìå-
ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà
(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî
â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-
þùàÿ èíôîðìàöèÿ, óâåäîìëåíèÿ è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî
ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è
ìåòðîëîãèè â ñåòè Èíòåðíåò
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Íàñòîÿùèé ñòàíäàðò íå ìîæåò áûòü ïîëíîñòüþ èëè ÷àñòè÷íî âîñïðîèçâåäåí, òèðàæèðîâàí è ðàñ-
ïðîñòðàíåí â êà÷åñòâå îôèöèàëüíîãî èçäàíèÿ áåç ðàçðåøåíèÿ Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêî-
ìó ðåãóëèðîâàíèþ è ìåòðîëîãèè
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Ââåäåíèå

Ìåæäóíàðîäíûé ñòàíäàðò ÈÑÎ/ÌÝÊ 15408:2005 ïîäãîòîâëåí Ñîâìåñòíûì òåõíè÷åñêèì êîìèòå-
òîì ÈÑÎ/ÌÝÊ ÑÒÊ 1 «Èíôîðìàöèîííûå òåõíîëîãèè», Ïîäêîìèòåò ÏÊ 27 «Ìåòîäû è ñðåäñòâà îáåñïå÷å-
íèÿ áåçîïàñíîñòè ÈÒ». Èäåíòè÷íûé ÈÑÎ/ÌÝÊ 15408:2005 òåêñò îïóáëèêîâàí îðãàíèçàöèÿìè-
ñïîíñîðàìè ïðîåêòà «Îáùèå êðèòåðèè» êàê «Îáùèå êðèòåðèè îöåíêè áåçîïàñíîñòè èíôîðìàöèîííûõ
òåõíîëîãèé», âåðñèÿ 2.3 (ÎÊ, âåðñèÿ 2.3).

Âòîðîå èçäàíèå ÈÑÎ/ÌÝÊ 15408:2005 îòìåíÿåò è çàìåíÿåò ïåðâîå èçäàíèå ÈÑÎ/ÌÝÊ 15408:1999,
êîòîðîå ïîäâåðãëîñü òåõíè÷åñêîé ïåðåðàáîòêå.

ÈÑÎ/ÌÝÊ 15408 ïîä îáùèì íàèìåíîâàíèåì «Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà
îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðèòåðèè îöåíêè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé» ñîñòîèò èç
ñëåäóþùèõ ÷àñòåé:

- ÷àñòü 1. Ââåäåíèå è îáùàÿ ìîäåëü;
- ÷àñòü 2. Ôóíêöèîíàëüíûå òðåáîâàíèÿ áåçîïàñíîñòè;
- ÷àñòü 3. Òðåáîâàíèÿ äîâåðèÿ ê áåçîïàñíîñòè.
Åñëè èìåþò â âèäó âñå òðè ÷àñòè ñòàíäàðòà, èñïîëüçóþò îáîçíà÷åíèå ÈÑÎ/ÌÝÊ 15408.
ÈÑÎ/ÌÝÊ15408 äàåòâîçìîæíîñòüñðàâíåíèÿðåçóëüòàòîâ íåçàâèñèìûõîöåíîêáåçîïàñíîñòè.Ýòî

äîñòèãàåòñÿ ïðåäîñòàâëåíèåì îáùåãî íàáîðà òðåáîâàíèé ê ôóíêöèÿì áåçîïàñíîñòè ïðîäóêòîâ èëè ñèñ-
òåì ÈÒ è ìåðàì äîâåðèÿ, ïðèìåíÿåìûì ê íèì ïðè îöåíêå áåçîïàñíîñòè. Â ïðîöåññå îöåíêè äîñòèãàåòñÿ
îïðåäåëåííûé óðîâåíü óâåðåííîñòè â òîì, ÷òî ôóíêöèè áåçîïàñíîñòè òàêèõ ïðîäóêòîâ èëè ñèñòåì, à òàê-
æå ïðåäïðèíèìàåìûå ìåðû äîâåðèÿ îòâå÷àþò ïðåäúÿâëÿåìûì òðåáîâàíèÿì. Ðåçóëüòàòû îöåíêè ìîãóò
ïîìî÷ü ïîòðåáèòåëÿì ðåøèòü, ÿâëÿþòñÿ ëè ïðîäóêòû èëè ñèñòåìû ÈÒ äîñòàòî÷íî áåçîïàñíûìè äëÿ èõ
ïðåäïîëàãàåìîãî ïðèìåíåíèÿ è ïðèåìëåìû ëè ïðîãíîçèðóåìûå ðèñêè ïðè èõ èñïîëüçîâàíèè.

ÈÑÎ/ÌÝÊ 15408 ïîëåçåí â êà÷åñòâå ðóêîâîäñòâà êàê ïðè ðàçðàáîòêå ïðîäóêòîâ èëè ñèñòåì ñ ôóíê-
öèÿìè áåçîïàñíîñòè ÈÒ, òàê è ïðè ïðèîáðåòåíèè êîììåð÷åñêèõ ïðîäóêòîâ èëè ñèñòåì ñ ôóíêöèÿìè áåçî-
ïàñíîñòè. Ïðè îöåíêå ïðîäóêò èëè ñèñòåìó ÈÒ ñ ôóíêöèÿìè áåçîïàñíîñòè íàçûâàþò îáúåêòîì îöåíêè
(ÎÎ). Ê òàêèì ÎÎ, íàïðèìåð, îòíîñÿòñÿ îïåðàöèîííûå ñèñòåìû, âû÷èñëèòåëüíûå ñåòè, ðàñïðåäåëåííûå
ñèñòåìû è ïðèëîæåíèÿ.

ÈÑÎ/ÌÝÊ 15408 íàïðàâëåí íà çàùèòó èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî ðàñêðûòèÿ, ìîäèôè-
êàöèè èëè ïîòåðè âîçìîæíîñòè åå èñïîëüçîâàíèÿ. Õàðàêòåðèñòèêè çàùèùåííîñòè, îòíîñÿùèåñÿ ê äàí-
íûì òðåì òèïàì íàðóøåíèÿ áåçîïàñíîñòè, îáû÷íî íàçûâàþò êîíôèäåíöèàëüíîñòüþ, öåëîñòíîñòüþ è
äîñòóïíîñòüþ ñîîòâåòñòâåííî. ÈÑÎ/ÌÝÊ 15408 ìîæåò áûòü òàêæå ïðèìåíèì ê òåì àñïåêòàì áåçîïàñíîñ-
òè ÈÒ, êîòîðûå âûõîäÿò çà ïðåäåëû ýòèõ òðåõ ïîíÿòèé. ÈÑÎ/ÌÝÊ 15408 ñîñðåäîòî÷åí íà óãðîçàõ èíôîð-
ìàöèè, âîçíèêàþùèõ â ðåçóëüòàòå äåéñòâèé ÷åëîâåêà êàê çëîóìûøëåííûõ, òàê è èíûõ, íî âîçìîæíî
òàêæå ïðèìåíåíèå ÈÑÎ/ÌÝÊ 15408 è äëÿ íåêîòîðûõ óãðîç, íå ñâÿçàííûõ ñ ÷åëîâå÷åñêèì ôàêòîðîì. Êðî-
ìå òîãî, ÈÑÎ/ÌÝÊ 15408 ìîæåò áûòü ïðèìåíèì è â äðóãèõ îáëàñòÿõ ÈÒ, íî íå äåêëàðèðóåòñÿ èõ ïðàâî-
ìî÷íîñòü âíå ñòðîãî îãðàíè÷åííîé ñôåðû áåçîïàñíîñòè ÈÒ.

ÈÑÎ/ÌÝÊ 15408 ïðèìåíèì ê ìåðàì áåçîïàñíîñòè ÈÒ, ðåàëèçóåìûì àïïàðàòíûìè, ïðîãðàì-
ìíî-àïïàðàòíûìè è ïðîãðàììíûìè ñðåäñòâàìè. Åñëè ïðåäïîëàãàåòñÿ, ÷òî îòäåëüíûå àñïåêòû îöåíêè
ïðèìåíèìû òîëüêî äëÿ íåêîòîðûõ ñïîñîáîâ ðåàëèçàöèè, ýòî áóäåò îòìå÷åíî ïðè èçëîæåíèè ñîîòâåò-
ñòâóþùèõ êðèòåðèåâ.
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Èíôîðìàöèîííàÿ òåõíîëîãèÿ

ÌÅÒÎÄÛ È ÑÐÅÄÑÒÂÀ ÎÁÅÑÏÅ×ÅÍÈß ÁÅÇÎÏÀÑÍÎÑÒÈ.
ÊÐÈÒÅÐÈÈ ÎÖÅÍÊÈ ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÒÅÕÍÎËÎÃÈÉ

× à ñ ò ü 1

Ââåäåíèå è îáùàÿ ìîäåëü

Information technology. Security techniques. Evaluation criteria for IT security.
Part 1. Introduction and general model

Äàòà ââåäåíèÿ — 2009—10—01

1 Îáëàñòü ïðèìåíåíèÿ

ÈÑÎ/ÌÝÊ 15408 ïðåäíàçíà÷åí äëÿ èñïîëüçîâàíèÿ â êà÷åñòâå îñíîâû ïðè îöåíêå õàðàêòåðèñòèê
áåçîïàñíîñòè ïðîäóêòîâ èëè ñèñòåì èíôîðìàöèîííûõ òåõíîëîãèé (ÈÒ). Óñòàíàâëèâàÿ îáùóþ áàçó êðè-
òåðèåâ, ÈÑÎ/ÌÝÊ 15408 ïîçâîëÿåò ñäåëàòü ðåçóëüòàòû îöåíêè áåçîïàñíîñòè ÈÒ çíà÷èìûìè äëÿ áîëåå
øèðîêîé àóäèòîðèè.

Íåêîòîðûå âîïðîñû ðàññìàòðèâàþòñÿ êàê ëåæàùèå âíå îáëàñòè äåéñòâèÿ ÈÑÎ/ÌÝÊ 15408,
ïîñêîëüêó îíè òðåáóþò ïðèâëå÷åíèÿ ñïåöèàëüíûõ ìåòîäîâ èëè ÿâëÿþòñÿ ñìåæíûìè ïî îòíîøåíèþ ê
áåçîïàñíîñòè ÈÒ. ×àñòü èç íèõ ïåðå÷èñëåíà íèæå:

a) ÈÑÎ/ÌÝÊ 15408 íå ñîäåðæèò êðèòåðèåâ îöåíêè áåçîïàñíîñòè, êàñàþùèõñÿ àäìèíèñòðàòèâíûõ
ìåð áåçîïàñíîñòè, íåïîñðåäñòâåííî íå îòíîñÿùèõñÿ ê ìåðàì áåçîïàñíîñòè ÈÒ. Èçâåñòíî, ÷òî áåçîïàñ-
íîñòü ÎÎ â çíà÷èòåëüíîé ñòåïåíè ìîæåò áûòü äîñòèãíóòà àäìèíèñòðàòèâíûìè ìåðàìè, òàêèìè êàê îðãà-
íèçàöèîííûå ìåðû, ìåðû óïðàâëåíèÿ ïåðñîíàëîì, ìåðû óïðàâëåíèÿ ôèçè÷åñêîé çàùèòîé è
ïðîöåäóðíûå ìåðû. Àäìèíèñòðàòèâíûå ìåðû áåçîïàñíîñòè â ñðåäå ýêñïëóàòàöèè ÎÎ ðàññìàòðèâàþòñÿ
â êà÷åñòâå ïðåäïîëîæåíèé î áåçîïàñíîì èñïîëüçîâàíèè òàì, ãäå îíè âëèÿþò íà ñïîñîáíîñòü ìåð
áåçîïàñíîñòè ÈÒ ïðîòèâîñòîÿòü óñòàíîâëåííûì óãðîçàì.

b) Îöåíêà ñïåöèàëüíûõ ôèçè÷åñêèõ àñïåêòîâ áåçîïàñíîñòè ÈÒ, òàêèõ êàê êîíòðîëü ýëåêòðîìàãíèò-
íîãî èçëó÷åíèÿ, ïðÿìî íå çàòðàãèâàåòñÿ, õîòÿ ìíîãèå êîíöåïöèè ÈÑÎ/ÌÝÊ 15408 ïðèìåíèìû è â ýòîé
îáëàñòè. Â ÷àñòíîñòè, ðàññìîòðåíû íåêîòîðûå àñïåêòû ôèçè÷åñêîé çàùèòû ÎÎ.

c) Â ÈÑÎ/ÌÝÊ 15408 íå ðàññìàòðèâàåòñÿ íè ìåòîäîëîãèÿ îöåíêè, íè àäìèíèñòðàòèâíî-ïðàâîâàÿ
ñòðóêòóðà, â ðàìêàõ êîòîðîé êðèòåðèè ìîãóò ïðèìåíÿòüñÿ îðãàíàìè îöåíêè. Òåì íå ìåíåå,
ÈÑÎ/ÌÝÊ 15408 ìîæåò èñïîëüçîâàòüñÿ äëÿ öåëåé îöåíêè â êîíòåêñòå òàêîé ñòðóêòóðû è òàêîé ìåòîäî-
ëîãèè.

d) Ïðîöåäóðû èñïîëüçîâàíèÿ ðåçóëüòàòîâ îöåíêè áåçîïàñíîñòè ïðè àòòåñòàöèè ïðîäóêòîâ è ñèñ-
òåì ÈÒ íàõîäÿòñÿ âíå îáëàñòè äåéñòâèÿ ÈÑÎ/ÌÝÊ 15408. Àòòåñòàöèÿ ïðîäóêòà èëè ñèñòåìû ÈÒ ÿâëÿåòñÿ
àäìèíèñòðàòèâíûì ïðîöåññîì, ïîñðåäñòâîì êîòîðîãî ïðåäîñòàâëÿþòñÿ ïîëíîìî÷èÿ íà èõ èñïîëüçîâà-
íèå â êîíêðåòíîé ñðåäå ýêñïëóàòàöèè. Îöåíêà êîíöåíòðèðóåòñÿ íà òåõ àñïåêòàõ áåçîïàñíîñòè ïðîäóêòà
èëè ñèñòåìû ÈÒ è ñðåäû ýêñïëóàòàöèè, êîòîðûå ìîãóò íåïîñðåäñòâåííî âëèÿòü íà áåçîïàñíîå èñïîëüçî-
âàíèå ýëåìåíòîâ ÈÒ. Ðåçóëüòàòû ïðîöåññà îöåíêè áåçîïàñíîñòè ÿâëÿþòñÿ, ñëåäîâàòåëüíî, âàæíûìè
èñõîäíûìè ìàòåðèàëàìè äëÿ ïðîöåññà àòòåñòàöèè. Îäíàêî, ïîñêîëüêó äëÿ îöåíêè íå ñâÿçàííûõ ñ ÈÒ
õàðàêòåðèñòèê áåçîïàñíîñòè ïðîäóêòà èëè ñèñòåìû, à òàêæå èõ ñîîòíåñåíèÿ ñ àñïåêòàìè áåçîïàñíîñòè
ÈÒ áîëåå ïðèåìëåìû äðóãèå ñïîñîáû, àòòåñòóþùèì ñëåäóåò ïðåäóñìîòðåòü äëÿ ýòèõ àñïåêòîâ îñîáûé
ïîäõîä.

1

Èçäàíèå îôèöèàëüíîå

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1—2008

Í À Ö È Î Í À Ë Ü Í Û É Ñ Ò À Í Ä À Ð Ò Ð Î Ñ Ñ È É Ñ Ê Î É Ô Å Ä Å Ð À Ö È È



e) ÈÑÎ/ÌÝÊ 15408 íå âêëþ÷àåò â ñåáÿ êðèòåðèè äëÿ îöåíêè ñïåöèôè÷åñêèõ êà÷åñòâ êðèïòîãðàôè-
÷åñêèõ àëãîðèòìîâ. Åñëè òðåáóåòñÿ íåçàâèñèìàÿ îöåíêà ìàòåìàòè÷åñêèõ ñâîéñòâ êðèïòîãðàôèè, âñòðî-
åííîé â ÎÎ, òî â ñèñòåìå îöåíêè, â ðàìêàõ êîòîðîé ïðèìåíÿåòñÿ ÈÑÎ/ÌÝÊ 15408, äîëæíî áûòü
ïðåäóñìîòðåíî ïðîâåäåíèå òàêèõ îöåíîê.

Äàííàÿ ÷àñòü ÈÑÎ/ÌÝÊ 15408 óñòàíàâëèâàåò äâå ôîðìû ïðåäñòàâëåíèÿ ôóíêöèîíàëüíûõ òðåáî-
âàíèé è òðåáîâàíèé äîâåðèÿ ê áåçîïàñíîñòè ÈÒ. Êîíñòðóêöèÿ «ïðîôèëü çàùèòû» (ÏÇ) ïðåäóñìàòðèâàåò
ñîçäàíèå îáîáùåííîãî, ïðåäíàçíà÷åííîãî äëÿ ìíîãîêðàòíîãî èñïîëüçîâàíèÿ íàáîðà ýòèõ òðåáîâàíèé
áåçîïàñíîñòè. ÏÇ ìîæåò áûòü èñïîëüçîâàí ïðåäïîëàãàåìûìè ïîòðåáèòåëÿìè äëÿ ñïåöèôèêàöèè è
èäåíòèôèêàöèè ïðîäóêòîâ ñ õàðàêòåðèñòèêàìè áåçîïàñíîñòè ÈÒ, êîòîðûå áóäóò óäîâëåòâîðÿòü èõ
ïîòðåáíîñòÿì. Çàäàíèå ïî áåçîïàñíîñòè (ÇÁ) ñîäåðæèò òðåáîâàíèÿ áåçîïàñíîñòè è ñïåöèôèöèðóåò
ôóíêöèè áåçîïàñíîñòè äëÿ êîíêðåòíîãî ïðîäóêòà èëè ñèñòåìû, ïîäëåæàùèõ îöåíêå è íàçûâàåìûõ
îáúåêòîì îöåíêè (ÎÎ). ÇÁ èñïîëüçóåòñÿ îöåíùèêàìè â êà÷åñòâå îñíîâû äëÿ îöåíêè, ïðîâîäèìîé â
ñîîòâåòñòâèè ñ ÈÑÎ/ÌÝÊ 15408.

2 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû ñëåäóþùèå òåðìèíû ñ ñîîòâåòñòâóþùèìè îïðåäåëåíèÿìè.

Ï ð è ì å ÷ à í è å — Ðàçäåë 2 ñîäåðæèò òîëüêî ñïåöèôè÷íûå òåðìèíû, êîòîðûå èñïîëüçóþòñÿ âî âñåì òåêñòå
ÈÑÎ/ÌÝÊ 15408. Áîëüøèíñòâî òåðìèíîâ â ÈÑÎ/ÌÝÊ 15408 ïðèìåíÿåòñÿ ñîãëàñíî ñëîâàðíûì èëè îáùåïðèíÿòûì
îïðåäåëåíèÿì, êîòîðûå âêëþ÷åíû â ãëîññàðèè ïî áåçîïàñíîñòè ÈÑÎ èëè â äðóãèå øèðîêî èçâåñòíûå ñáîðíèêè òåð-
ìèíîâ ïî áåçîïàñíîñòè. Íåêîòîðûå êîìáèíàöèè îáùèõ òåðìèíîâ, èñïîëüçóåìûå â ÈÑÎ/ÌÝÊ 15408 è íå âîøåäøèå â
íàñòîÿùèé ðàçäåë, îáúÿñíÿþòñÿ íåïîñðåäñòâåííî â òåêñòå (â ìåñòå èñïîëüçîâàíèÿ). Îáúÿñíåíèå ñïåöèôè÷íûõ
òåðìèíîâ è ïîíÿòèé, ïðèìåíÿåìûõ â ÈÑÎ/ÌÝÊ 15408-2 è ÈÑÎ/ÌÝÊ 15408-3, ìîæíî íàéòè â èõ ñîîòâåòñòâóþùèõ
ðàçäåëàõ «Ïàðàäèãìà».

2.1 àêòèâû (assets): Èíôîðìàöèÿ èëè ðåñóðñû, ïîäëåæàùèå çàùèòå êîíòðìåðàìè ÎÎ.
2.2 íàçíà÷åíèå (assignment): Ñïåöèôèêàöèÿ îïðåäåëåííîãî ïàðàìåòðà â êîìïîíåíòå.
2.3 äîâåðèå (assurance): Îñíîâàíèå äëÿ óâåðåííîñòè â òîì, ÷òî ñóùíîñòü îòâå÷àåò ñâîèì öåëÿì

áåçîïàñíîñòè.
2.4 ïîòåíöèàë íàïàäåíèÿ (attack potential): Ïðîãíîçèðóåìûé ïîòåíöèàë äëÿ óñïåøíîãî (â ñëó÷àå

ðåàëèçàöèè) íàïàäåíèÿ, âûðàæåííûé â ïîêàçàòåëÿõ êîìïåòåíòíîñòè, ðåñóðñîâ è ìîòèâàöèè íàðóøè-
òåëÿ.

2.5 óñèëåíèå (augmentation): Äîáàâëåíèå îäíîãî èëè íåñêîëüêèõ êîìïîíåíòîâ äîâåðèÿ èç
ÈÑÎ/ÌÝÊ 15408-3 â îöåíî÷íûé óðîâåíü äîâåðèÿ (ÎÓÄ) èëè ïàêåò òðåáîâàíèé äîâåðèÿ.

2.6 àóòåíòèôèêàöèîííûå äàííûå (authentication data): Èíôîðìàöèÿ, èñïîëüçóåìàÿ äëÿ âåðèôè-
êàöèè ïðåäúÿâëåííîãî èäåíòèôèêàòîðà ïîëüçîâàòåëÿ.

2.7 óïîëíîìî÷åííûé ïîëüçîâàòåëü (authorised user): Ïîëüçîâàòåëü, êîòîðîìó â ñîîòâåòñòâèè ñ
ïîëèòèêîé áåçîïàñíîñòè îáúåêòà îöåíêè (ÏÁÎ) ðàçðåøåíî âûïîëíÿòü íåêîòîðóþ îïåðàöèþ.

2.8 êëàññ (class): Ãðóïïà ñåìåéñòâ, îáúåäèíåííûõ îáùèì íàçíà÷åíèåì.
2.9 êîìïîíåíò (component): Íàèìåíüøàÿ âûáèðàåìàÿ ñîâîêóïíîñòü ýëåìåíòîâ, êîòîðàÿ ìîæåò

áûòü âêëþ÷åíà â ïðîôèëü çàùèòû (ÏÇ), çàäàíèå ïî áåçîïàñíîñòè (ÇÁ) èëè ïàêåò.
2.10 ñâÿçíîñòü (connectivity): Ñâîéñòâî îáúåêòà îöåíêè (ÎÎ), ïîçâîëÿþùåå åìó âçàèìîäåéñòâî-

âàòü ñ ñóùíîñòÿìè ÈÒ, âíåøíèìè ïî îòíîøåíèþ ê ÎÎ. Äàííîå âçàèìîäåéñòâèå âêëþ÷àåò â ñåáÿ îáìåí
äàííûìè ïî ïðîâîäíûì èëè áåñïðîâîäíûì ñðåäñòâàì íà ëþáîì ðàññòîÿíèè, â ëþáîé ñðåäå èëè ïðè
ëþáîé êîíôèãóðàöèè.

2.11 çàâèñèìîñòü (dependency): Ñîîòíîøåíèå ìåæäó òðåáîâàíèÿìè, ïðè êîòîðîì òðåáîâàíèå, îò
êîòîðîãî çàâèñÿò äðóãèå òðåáîâàíèÿ, äîëæíî áûòü, êàê ïðàâèëî, óäîâëåòâîðåíî ñ òåì, ÷òîáû è äðóãèå
òðåáîâàíèÿ ìîãëè îòâå÷àòü ñâîèì öåëÿì.

2.12 ýëåìåíò (element): Íåäåëèìîå òðåáîâàíèå áåçîïàñíîñòè.
2.13 îöåíêà (evaluation): Îöåíêà ÏÇ, ÇÁ èëè ÎÎ ïî îïðåäåëåííûì êðèòåðèÿì.
2.14 îöåíî÷íûé óðîâåíü äîâåðèÿ (evaluation assurance level): Ïàêåò êîìïîíåíòîâ äîâåðèÿ èç

ÈÑÎ/ÌÝÊ 15408-3, ïðåäñòàâëÿþùèé íåêîòîðîå ïîëîæåíèå íà îïðåäåëåííîé â ÈÑÎ/ÌÝÊ 15408 øêàëå
äîâåðèÿ.

2.15 îðãàí îöåíêè (evaluation authority): Îðãàíèçàöèÿ, êîòîðàÿ ïîñðåäñòâîì ñèñòåìû îöåíêè îáåñ-
ïå÷èâàåò ðåàëèçàöèþ ÈÑÎ/ÌÝÊ 15408 äëÿ îïðåäåëåííîãî ñîîáùåñòâà è â ñâÿçè ñ ýòèì óñòàíàâëèâàåò
ñòàíäàðòû è êîíòðîëèðóåò êà÷åñòâî îöåíîê, ïðîâîäèìûõ îðãàíèçàöèÿìè â ïðåäåëàõ äàííîãî ñîîá-
ùåñòâà.

2

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1—2008



2.16 ñèñòåìà îöåíêè (evaluation scheme): Àäìèíèñòðàòèâíî-ïðàâîâàÿ ñòðóêòóðà, â ðàìêàõ êîòî-
ðîé â îïðåäåëåííîì ñîîáùåñòâå îðãàíû îöåíêè ïðèìåíÿþò ÈÑÎ/ÌÝÊ 15408.

2.17 ðàñøèðåíèå (extension): Äîáàâëåíèå â ÇÁ èëè ÏÇ ôóíêöèîíàëüíûõ òðåáîâàíèé, íå ñîäåðæà-
ùèõñÿ â ÈÑÎ/ÌÝÊ 15408-2, è/èëè òðåáîâàíèé äîâåðèÿ, íå ñîäåðæàùèõñÿ â ÈÑÎ/ÌÝÊ 15408-3.

2.18 âíåøíÿÿ ñóùíîñòü ÈÒ (external IT entity): Ëþáîé ïðîäóêò èëè ñèñòåìà ÈÒ, äîâåðåííûå èëè
íåò, íàõîäÿùèåñÿ âíå ÎÎ è âçàèìîäåéñòâóþùèå ñ íèì.

2.19 ñåìåéñòâî (family): Ãðóïïà êîìïîíåíòîâ, êîòîðûå íàïðàâëåíû íà äîñòèæåíèå îäíèõ è òåõ æå
öåëåé áåçîïàñíîñòè, íî ìîãóò îòëè÷àòüñÿ àêöåíòàìè èëè ñòðîãîñòüþ.

2.20 ôîðìàëüíûé (formal): Âûðàæåííûé íà ÿçûêå ñ îãðàíè÷åííûì ñèíòàêñèñîì è îïðåäåëåííîé
ñåìàíòèêîé, îñíîâàííîé íà óñòàíîâèâøèõñÿ ìàòåìàòè÷åñêèõ ïîíÿòèÿõ.

2.21 äîêóìåíòàöèÿ ðóêîâîäñòâ (guidance documentation): Äîêóìåíòàöèÿ ðóêîâîäñòâ, îïèñûâàþ-
ùàÿ ïîñòàâêó, óñòàíîâêó, êîíôèãóðèðîâàíèå, ýêñïëóàòàöèþ, óïðàâëåíèå è èñïîëüçîâàíèå ÎÎ â òîé ÷àñ-
òè, â êîòîðîé ýòè âèäû äåÿòåëüíîñòè èìåþò îòíîøåíèå ê ïîëüçîâàòåëÿì, àäìèíèñòðàòîðàì è
èíòåãðàòîðàì ÎÎ. Òðåáîâàíèÿ ê îáëàñòè ïðèìåíåíèÿ è ñîäåðæàíèþ äîêóìåíòèðîâàííûõ ðóêîâîäñòâ
îïðåäåëÿþòñÿ â ÏÇ è ÇÁ.

2.22 ÷åëîâåê-ïîëüçîâàòåëü (human user): Ëþáîå ëèöî, âçàèìîäåéñòâóþùåå ñ ÎÎ.
2.23 èäåíòèôèêàòîð (identity): Ïðåäñòàâëåíèå óïîëíîìî÷åííîãî ïîëüçîâàòåëÿ (íàïðèìåð ñòðîêà

ñèìâîëîâ), îäíîçíà÷íî åãî èäåíòèôèöèðóþùåå. Òàêèì ïðåäñòàâëåíèåì ìîæåò áûòü ïîëíîå èëè ñîêðà-
ùåííîå èìÿ ýòîãî ïîëüçîâàòåëÿ èëè åãî ïñåâäîíèì.

2.24 íåôîðìàëüíûé (informal): Âûðàæåííûé íà åñòåñòâåííîì ÿçûêå.
2.25 âíóòðåííèé êàíàë ñâÿçè (internal communication channel): Êàíàë ñâÿçè ìåæäó ðàçäåëåííûìè

÷àñòÿìè ÎÎ.
2.26 ïåðåäà÷à â ïðåäåëàõ ÎÎ (internal TOE transfer): Ïåðåäà÷à äàííûõ ìåæäó ðàçäåëåííûìè ÷àñ-

òÿìè ÎÎ.
2.27 ïåðåäà÷à ìåæäó ÔÁÎ (inter-TSF transfers): Ïåðåäà÷à äàííûõ ìåæäó ôóíêöèÿìè áåçîïàñíîñ-

òè îáúåêòà îöåíêè (ÔÁÎ) è ôóíêöèÿìè áåçîïàñíîñòè äðóãèõ äîâåðåííûõ ïðîäóêòîâ ÈÒ.
2.28 èòåðàöèÿ (iteration): Áîëåå ÷åì îäíîêðàòíîå èñïîëüçîâàíèå êîìïîíåíòà ïðè ðàçëè÷íîì

âûïîëíåíèè îïåðàöèé.
2.29 îáúåêò (object): Ñóùíîñòü â ïðåäåëàõ îáëàñòè äåéñòâèÿ ÔÁÎ (ÎÄÔ), êîòîðàÿ ñîäåðæèò èëè

ïîëó÷àåò èíôîðìàöèþ è íàä êîòîðîé ñóáúåêòû âûïîëíÿþò îïåðàöèè.
2.30 ïîëèòèêà áåçîïàñíîñòè îðãàíèçàöèè (organisational security policies): Îäíî èëè íåñêîëüêî

ïðàâèë, ïðîöåäóð, ïðàêòè÷åñêèõ ïðèåìîâ èëè ðóêîâîäÿùèõ ïðèíöèïîâ â îáëàñòè áåçîïàñíîñòè, êîòîðû-
ìè ðóêîâîäñòâóåòñÿ îðãàíèçàöèÿ â ñâîåé äåÿòåëüíîñòè.

2.31 ïàêåò (package): Ïðåäíàçíà÷åííàÿ äëÿ ìíîãîêðàòíîãî èñïîëüçîâàíèÿ ñîâîêóïíîñòü ôóíêöè-
îíàëüíûõ êîìïîíåíòîâ èëè êîìïîíåíòîâ äîâåðèÿ (íàïðèìåð, ÎÓÄ), îáúåäèíåííûõ äëÿ óäîâëåòâîðåíèÿ
ñîâîêóïíîñòè îïðåäåëåííûõ öåëåé áåçîïàñíîñòè.

2.32 ïðîäóêò (product): Ñîâîêóïíîñòü ïðîãðàììíûõ, ïðîãðàììíî-àïïàðàòíûõ è/èëè àïïàðàòíûõ
ñðåäñòâ ÈÒ, ïðåäîñòàâëÿþùàÿ îïðåäåëåííûå ôóíêöèîíàëüíûå âîçìîæíîñòè è ïðåäíàçíà÷åííàÿ äëÿ
íåïîñðåäñòâåííîãî èñïîëüçîâàíèÿ èëè âêëþ÷åíèÿ â ðàçëè÷íûå ñèñòåìû.

2.33 ïðîôèëü çàùèòû (protection profile): Íåçàâèñèìàÿ îò ðåàëèçàöèè ñîâîêóïíîñòü òðåáîâàíèé
áåçîïàñíîñòè äëÿ íåêîòîðîé êàòåãîðèè ÎÎ, îòâå÷àþùàÿ ñïåöèôè÷åñêèì çàïðîñàì ïîòðåáèòåëÿ.

2.34 ìîíèòîð îáðàùåíèé (reference monitor): Êîíöåïöèÿ àáñòðàêòíîé ìàøèíû, îñóùåñòâëÿþùåé
ïîëèòèêè óïðàâëåíèÿ äîñòóïîì ÎÎ.

2.35 ìåõàíèçì ïðîâåðêè ïðàâîìî÷íîñòè îáðàùåíèé (reference validation mechanism): Ðåàëè-
çàöèÿ êîíöåïöèè ìîíèòîðà îáðàùåíèé, îáëàäàþùàÿ ñëåäóþùèìè ñâîéñòâàìè: çàùèùåííîñòüþ îò ïðî-
íèêíîâåíèÿ; ïîñòîÿííîé ãîòîâíîñòüþ; ïðîñòîòîé, äîñòàòî÷íîé äëÿ ïðîâåäåíèÿ èñ÷åðïûâàþùåãî
àíàëèçà è òåñòèðîâàíèÿ.

2.36 óòî÷íåíèå (refinement): Äîïîëíåíèå êîìïîíåíòà äåòàëÿìè.
2.37 ðîëü (role): Çàðàíåå îïðåäåëåííàÿ ñîâîêóïíîñòü ïðàâèë, óñòàíàâëèâàþùèõ äîïóñòèìîå âçà-

èìîäåéñòâèå ìåæäó ïîëüçîâàòåëåì è ÎÎ.
2.38 ñåêðåò (secret): Èíôîðìàöèÿ, êîòîðàÿ äîëæíà áûòü èçâåñòíà òîëüêî óïîëíîìî÷åííûì

ïîëüçîâàòåëÿì è/èëè ÔÁÎ äëÿ îñóùåñòâëåíèÿ îïðåäåëåííîé ïîëèòèêè ôóíêöèè áåçîïàñíîñòè (ÏÔÁ).
2.39 àòðèáóò áåçîïàñíîñòè (security attribute): Õàðàêòåðèñòèêè ñóáúåêòîâ, ïîëüçîâàòåëåé îáúåê-

òîâ, èíôîðìàöèè è/èëè ðåñóðñîâ, êîòîðûå èñïîëüçóþòñÿ äëÿ îñóùåñòâëåíèÿ ÏÁÎ.
2.40 ôóíêöèÿ áåçîïàñíîñòè (security function): Ôóíêöèîíàëüíûå âîçìîæíîñòè ÷àñòè èëè ÷àñòåé

ÎÎ, îáåñïå÷èâàþùèå âûïîëíåíèå ïîäìíîæåñòâà âçàèìîñâÿçàííûõ ïðàâèë ÏÁÎ.
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2.41 ïîëèòèêà ôóíêöèè áåçîïàñíîñòè (security function policy): Ïîëèòèêà áåçîïàñíîñòè, îñóùå-
ñòâëÿåìàÿ ôóíêöèåé áåçîïàñíîñòè (ÔÁ).

2.42 öåëü áåçîïàñíîñòè (security objective): Èçëîæåííîå íàìåðåíèå ïðîòèâîñòîÿòü óñòàíîâëåí-
íûì óãðîçàì è/èëè óäîâëåòâîðÿòü óñòàíîâëåííîé ïîëèòèêå áåçîïàñíîñòè îðãàíèçàöèè è ïðåäïîëî-
æåíèÿì.

2.43 çàäàíèå ïî áåçîïàñíîñòè (security target): Ñîâîêóïíîñòü òðåáîâàíèé áåçîïàñíîñòè è ñïåöè-
ôèêàöèé, ïðåäíàçíà÷åííàÿ äëÿ èñïîëüçîâàíèÿ â êà÷åñòâå îñíîâû äëÿ îöåíêè êîíêðåòíîãî ÎÎ.

2.44 âûáîð (selection): Âûäåëåíèå îäíîãî èëè íåñêîëüêèõ ýëåìåíòîâ èç ïåðå÷íÿ â êîìïîíåíòå.
2.45 ïîëóôîðìàëüíûé (semiformal): Âûðàæåííûé íà ÿçûêå ñ îãðàíè÷åííûì ñèíòàêñèñîì è îïðå-

äåëåííîé ñåìàíòèêîé.
2.46 áàçîâàÿ ÑÔÁ (SOF-basic): Óðîâåíü ñòîéêîñòè ôóíêöèè áåçîïàñíîñòè ÎÎ, íà êîòîðîì, êàê

ïîêàçûâàåò àíàëèç, ôóíêöèÿ ïðåäîñòàâëÿåò àäåêâàòíóþ çàùèòó îò ñëó÷àéíîãî íàðóøåíèÿ áåçîïàñíîñòè
ÎÎ íàðóøèòåëÿìè ñ íèçêèì ïîòåíöèàëîì íàïàäåíèÿ.

2.47 âûñîêàÿ ÑÔÁ (SOF-high): Óðîâåíü ñòîéêîñòè ôóíêöèè áåçîïàñíîñòè ÎÎ, íà êîòîðîì, êàê
ïîêàçûâàåò àíàëèç, ôóíêöèÿ ïðåäîñòàâëÿåò àäåêâàòíóþ çàùèòó îò òùàòåëüíî ñïëàíèðîâàííîãî è îðãà-
íèçîâàííîãî íàðóøåíèÿ áåçîïàñíîñòè ÎÎ íàðóøèòåëÿìè ñ âûñîêèì ïîòåíöèàëîì íàïàäåíèÿ.

2.48 ñðåäíÿÿ ÑÔÁ (SOF-medium): Óðîâåíü ñòîéêîñòè ôóíêöèè áåçîïàñíîñòè ÎÎ, íà êîòîðîì, êàê
ïîêàçûâàåò àíàëèç, ôóíêöèÿ ïðåäîñòàâëÿåò àäåêâàòíóþ çàùèòó îò ïðÿìîãî èëè óìûøëåííîãî íàðóøå-
íèÿ áåçîïàñíîñòè ÎÎ íàðóøèòåëÿìè ñ óìåðåííûì ïîòåíöèàëîì íàïàäåíèÿ.

2.49 ñòîéêîñòü ôóíêöèè áåçîïàñíîñòè (strength of function): Õàðàêòåðèñòèêà ôóíêöèè áåçîïàñ-
íîñòè ÎÎ, âûðàæàþùàÿ ìèíèìàëüíûå óñèëèÿ, ïðåäïîëîæèòåëüíî íåîáõîäèìûå äëÿ íàðóøåíèÿ åå îæè-
äàåìîãî áåçîïàñíîãî ïîâåäåíèÿ ïðè ïðÿìîé àòàêå íà ëåæàùèå â åå îñíîâå ìåõàíèçìû áåçîïàñíîñòè.

2.50 ñóáúåêò (subject): Ñóùíîñòü â ïðåäåëàõ ÎÄÔ, èíèöèèðóþùàÿ âûïîëíåíèå îïåðàöèé.
2.51 ñèñòåìà (system): Ñïåöèôè÷åñêîå âîïëîùåíèå ÈÒ ñ êîíêðåòíûì íàçíà÷åíèåì è óñëîâèÿìè

ýêñïëóàòàöèè.
2.52 îáúåêò îöåíêè (target of evaluation): Ïðîäóêò èëè ñèñòåìà ÈÒ è ñâÿçàííàÿ ñ íèìè äîêóìåíòà-

öèÿ ðóêîâîäñòâ, ÿâëÿþùèåñÿ ïðåäìåòîì îöåíêè.
2.53 ðåñóðñ ÎÎ (TOE resource): Âñå, ÷òî ìîæåò áûòü èñïîëüçîâàíî èëè ïîòðåáëåíî ÎÎ.
2.54 ôóíêöèè áåçîïàñíîñòè ÎÎ (TOE security functions): Ñîâîêóïíîñòü âñåõ ôóíêöèé áåçîïàñíîñ-

òè ÎÎ, íàïðàâëåííûõ íà îñóùåñòâëåíèå ÏÁÎ.
2.55 èíòåðôåéñ ôóíêöèé áåçîïàñíîñòè ÎÎ (TOE security functions interface): Ñîâîêóïíîñòü

èíòåðôåéñîâ êàê èíòåðàêòèâíûõ (÷åëîâåêî-ìàøèííûå èíòåðôåéñû), òàê è ïðîãðàììíûõ (èíòåðôåéñû
ïðèêëàäíûõ ïðîãðàìì), ñ èñïîëüçîâàíèåì êîòîðûõ îñóùåñòâëÿåòñÿ äîñòóï ê ðåñóðñàì ÎÎ ïðè ïîñðåäíè-
÷åñòâå ÔÁÎ èëè ïîëó÷åíèå îò ÔÁÎ êàêîé-ëèáî èíôîðìàöèè.

2.56 ïîëèòèêà áåçîïàñíîñòè ÎÎ (TOE security policy): Ñîâîêóïíîñòü ïðàâèë, ðåãóëèðóþùèõ
óïðàâëåíèå àêòèâàìè, èõ çàùèòó è ðàñïðåäåëåíèå â ïðåäåëàõ ÎÎ.

2.57 ìîäåëü ïîëèòèêè áåçîïàñíîñòè ÎÎ (TOE security policy model): Ñòðóêòóðèðîâàííîå ïðåä-
ñòàâëåíèå ïîëèòèêè áåçîïàñíîñòè, êîòîðàÿ äîëæíà áûòü îñóùåñòâëåíà ÎÎ.

2.58 ïåðåäà÷à çà ïðåäåëû îáëàñòè äåéñòâèÿ ÔÁÎ (transfers outside TSF control): Ïåðåäà÷à äàí-
íûõ ñóùíîñòÿì, íå êîíòðîëèðóåìûì ÔÁÎ.

2.59 äîâåðåííûé êàíàë (trusted channel): Ñðåäñòâî âçàèìîäåéñòâèÿ ìåæäó ÔÁÎ è óäàëåííûì
äîâåðåííûì ïðîäóêòîì ÈÒ, îáåñïå÷èâàþùåå íåîáõîäèìóþ ñòåïåíü óâåðåííîñòè â ïîääåðæàíèè ÏÁÎ.

2.60 äîâåðåííûé ìàðøðóò (trusted path): Ñðåäñòâî âçàèìîäåéñòâèÿ ìåæäó ïîëüçîâàòåëåì è
ÔÁÎ, îáåñïå÷èâàþùåå íåîáõîäèìóþ ñòåïåíü óâåðåííîñòè â ïîääåðæàíèè ÏÁÎ.

2.61 äàííûå ÔÁÎ (TSF data): Äàííûå, ñîçäàííûå ÔÁÎ èëè äëÿ ÔÁÎ, êîòîðûå ìîãóò ïîâëèÿòü íà
âûïîëíåíèå ÔÁÎ.

2.62 îáëàñòü äåéñòâèÿ ÔÁÎ (TSF scope of control): Ñîâîêóïíîñòü âîçìîæíûõ âçàèìîäåéñòâèé ñ
ÎÎ èëè â åãî ïðåäåëàõ, êîòîðûå ïîä÷èíåíû ïðàâèëàì ÏÁÎ.

2.63 ïîëüçîâàòåëü (user): Ëþáàÿ ñóùíîñòü (÷åëîâåê-ïîëüçîâàòåëü èëè âíåøíÿÿ ñóùíîñòü ÈÒ)
âíå ÎÎ, êîòîðàÿ âçàèìîäåéñòâóåò ñ ÎÎ.

2.64 äàííûå ïîëüçîâàòåëÿ (user data): Äàííûå, ñîçäàííûå ïîëüçîâàòåëåì è äëÿ ïîëüçîâàòåëÿ,
êîòîðûå íå âëèÿþò íà âûïîëíåíèå ÔÁÎ.
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3 Îáîçíà÷åíèÿ è ñîêðàùåíèÿ

Â ÈÑÎ/ÌÝÊ 15408 ïðèìåíÿþò ñëåäóþùèå ñîêðàùåíèÿ:
ÇÁ (ST) — çàäàíèå ïî áåçîïàñíîñòè;
ÈÒ (IT) — èíôîðìàöèîííàÿ òåõíîëîãèÿ;
ÈÔÁÎ (TSFI) — èíòåðôåéñ ôóíêöèè áåçîïàñíîñòè îáúåêòà îöåíêè;
ÎÄÔ (TSC) — îáëàñòü äåéñòâèÿ ôóíêöèè áåçîïàñíîñòè îáúåêòà îöåíêè;
ÎÎ (TOE) — îáúåêò îöåíêè;
ÎÓÄ (EAL) — îöåíî÷íûé óðîâåíü äîâåðèÿ;
ÏÁÎ (TSP) — ïîëèòèêà áåçîïàñíîñòè îáúåêòà îöåíêè;
ÏÇ (PP) — ïðîôèëü çàùèòû;
ÏÔÁ (SFP) — ïîëèòèêà ôóíêöèè áåçîïàñíîñòè;
ÑÔÁ (SOF) — ñòîéêîñòü ôóíêöèè áåçîïàñíîñòè;
ÔÁ (SF) — ôóíêöèÿ áåçîïàñíîñòè;
ÔÁÎ (TSF) — ôóíêöèè áåçîïàñíîñòè îáúåêòà îöåíêè.

4 Êðàòêèé îáçîð

Â íàñòîÿùåì ðàçäåëå ïðåäñòàâëåíû îñíîâíûå ïîëîæåíèÿ ÈÑÎ/ÌÝÊ 15408. Â íåì îïðåäåëåíû
êàòåãîðèè ïîëüçîâàòåëåé ÈÑÎ/ÌÝÊ 15408, êîíòåêñò îöåíêè è ïðèíÿòûé ïîäõîä ê ïðåäñòàâëåíèþ
ìàòåðèàëà.

4.1 Ââåäåíèå
Èíôîðìàöèÿ,ñîäåðæàùàÿñÿâ ñèñòåìàõèëèïðîäóêòàõÈÒ,ÿâëÿåòñÿêðèòè÷åñêèìðåñóðñîì,ïîçâî-

ëÿþùèì îðãàíèçàöèÿì óñïåøíî ðåøàòü ñâîè çàäà÷è. Êðîìå òîãî, ÷àñòíûå ëèöà âïðàâå îæèäàòü, ÷òî èõ
ïåðñîíàëüíàÿ èíôîðìàöèÿ, ðàçìåùåííàÿ â ïðîäóêòàõ èëè ñèñòåìàõ ÈÒ, îñòàíåòñÿ ïðèâàòíîé, äîñòóï-
íîé èì ïî ìåðå íåîáõîäèìîñòè è íå áóäåò ïîäâåðãíóòà íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè. Ïðè âûïîë-
íåíèè ïðîäóêòàìè èëè ñèñòåìàìè ÈÒ ñâîèõ ôóíêöèé ñëåäóåò îñóùåñòâëÿòü íàäëåæàùåå óïðàâëåíèå
èíôîðìàöèåé äëÿ îáåñïå÷åíèÿ åå çàùèòû îò îïàñíîñòåé íåæåëàòåëüíîãî èëè íåîïðàâäàííîãî ðàñ-
ïðîñòðàíåíèÿ, èçìåíåíèÿ èëè ïîòåðè. Òåðìèí «áåçîïàñíîñòü ÈÒ» èñïîëüçóåòñÿ äëÿ òîãî, ÷òîáû ðàñ-
ñìîòðåòü ïðåäîòâðàùåíèå è óìåíüøåíèå ýòèõ è ïîäîáíûõ îïàñíîñòåé.

Ìíîãèå ïîòðåáèòåëèÈÒ èç-çà íåäîñòàòêà çíàíèé, êîìïåòåíòíîñòèèëèðåñóðñîâ,íå áóäó÷èóâåðåíû
â áåçîïàñíîñòè ïðèìåíÿåìûõ ïðîäóêòîâ è ñèñòåì ÈÒ, âîçìîæíî, íå çàõîòÿò ïîëàãàòüñÿ èñêëþ÷èòåëüíî
íà çàâåðåíèÿ ðàçðàáîò÷èêîâ. ×òîáû ïîâûñèòü ñâîþ óâåðåííîñòü â ìåðàõ áåçîïàñíîñòè ïðîäóêòà èëè
ñèñòåìû ÈÒ, ïîòðåáèòåëè ìîãóò çàêàçàòü ïðîâåäåíèå àíàëèçà áåçîïàñíîñòè ýòîãî ïðîäóêòà èëè ñèñòåìû
(òî åñòü îöåíêó áåçîïàñíîñòè).

ÈÑÎ/ÌÝÊ 15408 ìîæåò èñïîëüçîâàòüñÿ äëÿ âûáîðà ïðèåìëåìûõ ìåð áåçîïàñíîñòè ÈÒ. Â íåì
ñîäåðæàòñÿ êðèòåðèè îöåíêè òðåáîâàíèé áåçîïàñíîñòè.

4.1.1 Ïîëüçîâàòåëè ÈÑÎ/ÌÝÊ 15408
Â îöåíêå õàðàêòåðèñòèê áåçîïàñíîñòè ïðîäóêòîâ è ñèñòåì ÈÒ çàèíòåðåñîâàíû â îñíîâíîì ïîòðåáè-

òåëè, ðàçðàáîò÷èêè è îöåíùèêè. Êðèòåðèè, èçëîæåííûå â íàñòîÿùåì ñòàíäàðòå, ñòðóêòóðèðîâàíû â
èíòåðåñàõ ýòèõ ãðóïï, ïîòîìó ÷òî èìåííî îíè ðàññìàòðèâàþòñÿ êàê îñíîâíûå ãðóïïû ïîëüçîâàòåëåé
ÈÑÎ/ÌÝÊ 15408. Â ïîñëåäóþùèõ ïîäïóíêòàõ îáúÿñíåíî, êàêóþ ïîëüçó ìîãóò ïðèíåñòè êðèòåðèè êàæäîé
èç ýòèõ ãðóïï.

4.1.1.1 Ïîòðåáèòåëè
ÈÑÎ/ÌÝÊ 15408 èãðàåò âàæíóþ ðîëü â ìåòîäè÷åñêîé ïîääåðæêå âûáîðà ïîòðåáèòåëÿìè òðåáîâà-

íèé áåçîïàñíîñòè ÈÒ äëÿ âûðàæåíèÿ ñâîèõ ïîòðåáíîñòåé. ÈÑÎ/ÌÝÊ 15408 ðàçðàáîòàí, ÷òîáû îáåñïå-
÷èòü ïîñðåäñòâîì îöåíêè óäîâëåòâîðåíèå çàïðîñîâ ïîòðåáèòåëåé, ïîñêîëüêó ýòî ÿâëÿåòñÿ îñíîâíîé
öåëüþ è ëîãè÷åñêèì îáîñíîâàíèåì ïðîöåññà îöåíêè.

Ðåçóëüòàòû îöåíêè ïîìîãàþò ïîòðåáèòåëÿì ðåøèòü, óäîâëåòâîðÿåò ëè îöåíèâàåìûé ïðîäóêò èëè
ñèñòåìà èõ ïîòðåáíîñòè â áåçîïàñíîñòè. Ýòè ïîòðåáíîñòè îáû÷íî îïðåäåëÿþòñÿ êàê ñëåäñòâèå àíàëèçà
ðèñêîâ, à òàêæå íàïðàâëåííîñòè ïîëèòèêè áåçîïàñíîñòè. Ïîòðåáèòåëè ìîãóò òàêæå èñïîëüçîâàòü ðåçóëü-
òàòû îöåíêè äëÿ ñðàâíåíèÿ ðàçëè÷íûõ ïðîäóêòîâ è ñèñòåì. Ýòîìó ñïîñîáñòâóåò èåðàðõè÷åñêîå ïðåä-
ñòàâëåíèå òðåáîâàíèé äîâåðèÿ.

5

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1—2008



ÈÑÎ/ÌÝÊ 15408 ïðåäîñòàâëÿåò ïîòðåáèòåëÿì, îñîáåííî âõîäÿùèì â ãðóïïû è ñîîáùåñòâà ñ åäè-
íûìè èíòåðåñàìè, íåçàâèñèìóþ îò ðåàëèçàöèè ñòðóêòóðó, íàçûâàåìóþ ïðîôèëåì çàùèòû (ÏÇ), äëÿ
âûðàæåíèÿ èõ ñïåöèôè÷åñêèõ òðåáîâàíèé ê ìåðàì áåçîïàñíîñòè ÈÒ â îáúåêòå îöåíêè.

4.1.1.2 Ðàçðàáîò÷èêè
ÈÑÎ/ÌÝÊ 15408 ïðåäíàçíà÷åí äëÿ ïîääåðæêè ðàçðàáîò÷èêîâ ïðè ïîäãîòîâêå ê îöåíêå ñâîèõ ïðî-

äóêòîâ èëè ñèñòåì è åå ïðîâåäåíèè, à òàêæå ïðè óñòàíîâëåíèè òðåáîâàíèé áåçîïàñíîñòè, êîòîðûì äîëæ-
íû óäîâëåòâîðÿòü êàæäûé èõ ïðîäóêò èëè ñèñòåìà. Èñïîëüçîâàíèå ñîâìåñòíî ñ ÈÑÎ/ÌÝÊ 15408
ìåòîäîëîãèè îöåíêè, ïîòåíöèàëüíî ñîïðîâîæäàåìîé ñîãëàøåíèåì î âçàèìíîì ïðèçíàíèè ðåçóëüòàòîâ
îöåíêè, ïîçâîëèò èñïîëüçîâàòü ÈÑÎ/ÌÝÊ 15408 äëÿ ïîääåðæêè èíûõ ëèö, ïîìèìî ðàçðàáîò÷èêîâ ÎÎ,
ïðè ïîäãîòîâêå ýòîãî ÎÎ ê îöåíêå è ñîäåéñòâîâàòü åå ïðîâåäåíèþ.

Êîíñòðóêöèè èç ÈÑÎ/ÌÝÊ 15408 ìîãóò èñïîëüçîâàòüñÿ äëÿ ôîðìèðîâàíèÿ óòâåðæäåíèÿ î ñîîòâåò-
ñòâèè ÎÎ óñòàíîâëåííûì äëÿ íåãî òðåáîâàíèÿì ïîñðåäñòâîì ïîäëåæàùèõ îöåíêå ñïåöèôèöèðîâàííûõ
ôóíêöèé áåçîïàñíîñòè è ìåð äîâåðèÿ. Òðåáîâàíèÿ äëÿ êîíêðåòíîãî ÎÎ ñîäåðæàòñÿ â çàâèñèìîé îò ðåà-
ëèçàöèè êîíñòðóêöèè, íàçûâàåìîé çàäàíèåì ïî áåçîïàñíîñòè (ÇÁ). Òðåáîâàíèÿ øèðîêîãî êðóãà ïîòðåáè-
òåëåé ìîãóò áûòü ïðåäñòàâëåíû â îäíîì èëè íåñêîëüêèõ ÏÇ.

Â ÈÑÎ/ÌÝÊ 15408 èçëîæåíû ôóíêöèè áåçîïàñíîñòè, êîòîðûå ðàçðàáîò÷èê ìîã áû âêëþ÷èòü â ÎÎ.
ÈÑÎ/ÌÝÊ 15408 ìîæíî òàêæå ïðèìåíÿòü äëÿ îïðåäåëåíèÿ îáÿçàííîñòåé è äåéñòâèé ïî ïîäãîòîâêå ñâè-
äåòåëüñòâ, íåîáõîäèìûõ ïðè ïðîâåäåíèè îöåíêè ÎÎ. Îí òàêæå îïðåäåëÿåò ñîäåðæàíèå è ïðåäñòàâëå-
íèå òàêèõ ñâèäåòåëüñòâ.

4.1.1.3 Îöåíùèêè
ÈÑÎ/ÌÝÊ 15408 ñîäåðæèò êðèòåðèè, ïðåäíàçíà÷åííûå äëÿ èñïîëüçîâàíèÿ îöåíùèêàìè ÎÎ ïðè

ôîðìèðîâàíèè çàêëþ÷åíèÿ î ñîîòâåòñòâèè îáúåêòîâ îöåíêè ïðåäúÿâëåííûì ê íèì òðåáîâàíèÿì áåçî-
ïàñíîñòè. Â ÈÑÎ/ÌÝÊ 15408 ïðèâåäåíî îïèñàíèå ñîâîêóïíîñòè îñíîâíûõ äåéñòâèé, âûïîëíÿåìûõ îöåí-
ùèêîì, è ôóíêöèé áåçîïàñíîñòè, ê êîòîðûì îòíîñÿòñÿ ýòè äåéñòâèÿ. ÈÑÎ/ÌÝÊ 15408, îäíàêî, íå
îïðåäåëÿåò ïðîöåäóðû, êîòîðûõ ñëåäóåò ïðèäåðæèâàòüñÿ ïðè âûïîëíåíèè äàííûõ äåéñòâèé.

4.1.1.4 Ïðî÷èå
Õîòÿ ÈÑÎ/ÌÝÊ 15408 îðèåíòèðîâàí íà îïðåäåëåíèå è îöåíêó õàðàêòåðèñòèê áåçîïàñíîñòè ÈÒ äëÿ

îáúåêòîâ îöåíêè, îí òàêæå ìîæåò ñëóæèòü ñïðàâî÷íûì ìàòåðèàëîì äëÿ òåõ, êòî èíòåðåñóåòñÿ âîïðîñàìè
áåçîïàñíîñòè ÈÒ èëè íåñåò îòâåòñòâåííîñòü çà áåçîïàñíîñòü. Ñðåäè íèõ ìîæíî âûäåëèòü, íàïðèìåð,
ñëåäóþùèå ãðóïïû, ïðåäñòàâèòåëè êîòîðûõ ñìîãóò èçâëå÷ü ïîëüçó èç èíôîðìàöèè, ñîäåðæàùåéñÿ â
ÈÑÎ/ÌÝÊ 15408:

a) ëèöà, îòâåòñòâåííûå çà òåõíè÷åñêîå ñîñòîÿíèå îáîðóäîâàíèÿ, è ñîòðóäíèêè ñëóæá áåçîïàñíîñ-
òè, îòâåòñòâåííûå çà îïðåäåëåíèå è âûïîëíåíèå ïîëèòèêè è òðåáîâàíèé áåçîïàñíîñòè îðãàíèçàöèè â
îáëàñòè ÈÒ;

b) àóäèòîðû (âíóòðåííèå è âíåøíèå), îòâåòñòâåííûå çà îöåíêó àäåêâàòíîñòè áåçîïàñíîñòè ñèñ-
òåìû;

c) ïðîåêòèðîâùèêè ñèñòåì áåçîïàñíîñòè, îòâåòñòâåííûå çà ñïåöèôèêàöèþ îñíîâíîãî ñîäåðæà-
íèÿ áåçîïàñíîñòè ñèñòåì è ïðîäóêòîâ ÈÒ;

d) àòòåñòóþùèå, îòâåòñòâåííûå çà ïðèåìêó ñèñòåìû ÈÒ â ýêñïëóàòàöèþ â êîíêðåòíîé ñðåäå;
e) çàÿâèòåëè, çàêàçûâàþùèå îöåíêó è îáåñïå÷èâàþùèå åå ïðîâåäåíèå;
f) îðãàíû îöåíêè, îòâåòñòâåííûå çà ðóêîâîäñòâî è íàäçîð çà ïðîãðàììàìè ïðîâåäåíèÿ îöåíîê

áåçîïàñíîñòè ÈÒ.
4.2 Êîíòåêñò îöåíêè
Äëÿ äîñòèæåíèÿ áîëüøåé ñðàâíèìîñòè ðåçóëüòàòîâ îöåíîê èõ ñëåäóåò ïðîâîäèòü â ðàìêàõ ïîëíî-

ìî÷íîé ñèñòåìû îöåíêè, êîòîðàÿ ïðåäïèñûâàåò ñòàíäàðòû, êîíòðîëèðóåò êà÷åñòâî îöåíîê è îïðåäåëÿåò
íîðìû, êîòîðûìè íåîáõîäèìî ðóêîâîäñòâîâàòüñÿ îðãàíèçàöèÿì, ïðîâîäÿùèì îöåíêó, è îöåíùèêàì.

ÈÑÎ/ÌÝÊ 15408 íå ñîäåðæèò òðåáîâàíèé ê ïðàâîâîé áàçå. Îäíàêî ñîãëàñîâàííîñòü ïðàâîâîé
áàçû ðàçëè÷íûõ îðãàíîâ îöåíêè ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì äîñòèæåíèÿ âçàèìíîãî ïðèçíàíèÿ
ðåçóëüòàòîâ îöåíîê. Îñíîâíûå ýëåìåíòû ôîðìèðîâàíèÿ êîíòåêñòà äëÿ îöåíîê ïîêàçàíû íà ðèñóíêå 1.

Èñïîëüçîâàíèå îáùåé ìåòîäîëîãèè îöåíêè ïîçâîëÿåò äîñòè÷ü ïîâòîðÿåìîñòè è îáúåêòèâíîñòè
ðåçóëüòàòîâ, íî òîëüêî ýòîãî íåäîñòàòî÷íî. Ìíîãèå êðèòåðèè îöåíêè òðåáóþò ïðèâëå÷åíèÿ ýêñïåðòíûõ
ðåøåíèé è áàçîâûõ çíàíèé, äîáèòüñÿ ñîãëàñîâàííîñòè êîòîðûõ áûâàåò íåëåãêî. Äëÿ ïîâûøåíèÿ ñîãëà-
ñîâàííîñòè âûâîäîâ, ïîëó÷åííûõ ïðè îöåíêå, åå êîíå÷íûå ðåçóëüòàòû ìîãóò áûòü ïðåäñòàâëåíû íà ñåð-
òèôèêàöèþ. Ïðîöåäóðà ñåðòèôèêàöèè ïðåäñòàâëÿåò ñîáîé íåçàâèñèìóþ ýêñïåðòèçó ðåçóëüòàòîâ
îöåíêè, êîòîðàÿ çàâåðøàåòñÿ èõ óòâåðæäåíèåì èëè âûäà÷åé ñåðòèôèêàòà. Ñâåäåíèÿ î ñåðòèôèêàòàõ
îáû÷íî ïóáëèêóþòñÿ è ÿâëÿþòñÿ îáùåäîñòóïíûìè. Ñåðòèôèêàöèÿ ÿâëÿåòñÿ ñðåäñòâîì îáåñïå÷åíèÿ
áîëüøåé ñîãëàñîâàííîñòè â ïðèìåíåíèè êðèòåðèåâ áåçîïàñíîñòè ÈÒ.
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Ñèñòåìà îöåíêè, ìåòîäîëîãèÿ è ïðîöåäóðû ñåðòèôèêàöèè íàõîäÿòñÿ â âåäåíèè îðãàíîâ îöåíêè,
óïðàâëÿþùèõ ñèñòåìàìè îöåíêè, è âûõîäÿò çà ðàìêè äåéñòâèÿ ÈÑÎ/ÌÝÊ 15408.

4.3 Ñòðóêòóðà ÈÑÎ/ÌÝÊ 15408
ÈÑÎ/ÌÝÊ 15408 ñîñòîèò èç íåñêîëüêèõ îòäåëüíûõ, íî âçàèìîñâÿçàííûõ ÷àñòåé, ïåðå÷èñëåííûõ

íèæå. Òåðìèíû, èñïîëüçóåìûå ïðè îïèñàíèè äàííûõ ÷àñòåé, ïîÿñíåíû â ðàçäåëå 5.
a) ×àñòü 1 «Ââåäåíèå è îáùàÿ ìîäåëü» ÿâëÿåòñÿ ââåäåíèåì â ÈÑÎ/ÌÝÊ 15408. Â íåé îïðåäåëåíû

îáùèå ïðèíöèïû è êîíöåïöèè îöåíêè áåçîïàñíîñòè ÈÒ è ïðèâåäåíà îáùàÿ ìîäåëü îöåíêè. Ïðåäñòàâëå-
íû êîíñòðóêöèè äëÿ âûðàæåíèÿ öåëåé áåçîïàñíîñòè ÈÒ, âûáîðà è îïðåäåëåíèÿ òðåáîâàíèé áåçîïàñíîñ-
òè ÈÒ è íàïèñàíèÿ âûñîêîóðîâíåâûõ ñïåöèôèêàöèé äëÿ ïðîäóêòîâ è ñèñòåì. Êðîìå òîãî, â ýòîé ÷àñòè
óêàçàíî, â ÷åì çàêëþ÷àåòñÿ ïîëåçíîñòü êàæäîé èç ÷àñòåé ÈÑÎ/ÌÝÊ 15408 ïðèìåíèòåëüíî ê êàæäîé èç
îñíîâíûõ ãðóïï ïîëüçîâàòåëåé ÈÑÎ/ÌÝÊ 15408.

b) ×àñòü 2 «Ôóíêöèîíàëüíûå òðåáîâàíèÿ áåçîïàñíîñòè» óñòàíàâëèâàåò ñîâîêóïíîñòü ôóíêöèî-
íàëüíûõ êîìïîíåíòîâ êàê ñòàíäàðòíûé ñïîñîá âûðàæåíèÿ ôóíêöèîíàëüíûõ òðåáîâàíèé ê ÎÎ è ñîäåð-
æèò êàòàëîã âñåõ ôóíêöèîíàëüíûõ êîìïîíåíòîâ, ñåìåéñòâ è êëàññîâ.

c) ×àñòü 3 «Òðåáîâàíèÿ äîâåðèÿ ê áåçîïàñíîñòè» óñòàíàâëèâàåò ñîâîêóïíîñòü êîìïîíåíòîâ äîâå-
ðèÿ êàê ñòàíäàðòíûé ñïîñîá âûðàæåíèÿ òðåáîâàíèé äîâåðèÿ ê ÎÎ è ñîäåðæèò êàòàëîã âñåõ êîìïîíåíòîâ,
ñåìåéñòâ è êëàññîâ äîâåðèÿ. Êðîìå òîãî, â äàííîé ÷àñòè îïðåäåëåíû êðèòåðèè îöåíêè ïðîôèëåé çàùèòû
è çàäàíèé ïî áåçîïàñíîñòè è ïðåäñòàâëåíû îöåíî÷íûå óðîâíè äîâåðèÿ (ÎÓÄ), êîòîðûå óñòàíàâëèâàþò
ïðåäîïðåäåëåííóþ â ÈÑÎ/ÌÝÊ 15408 øêàëó ðàíæèðîâàíèÿ äîâåðèÿ ê ÎÎ.

Ïðåäïîëàãàåòñÿ, ÷òî â ïîääåðæêó òðåõ ÷àñòåé ÈÑÎ/ÌÝÊ 15408, ïåðå÷èñëåííûõ âûøå, áóäóò îïóá-
ëèêîâàíû òàêæå äðóãèå äîêóìåíòû, âêëþ÷àÿ íîðìàòèâíî-ìåòîäè÷åñêèå ìàòåðèàëû è ðóêîâîäñòâà.

Â òàáëèöå 1 ïîêàçàíî, â êàêîì êà÷åñòâå ðàçëè÷íûå ÷àñòè ÈÑÎ/ÌÝÊ 15408 áóäóò ïðåäñòàâëÿòü èíòå-
ðåñ äëÿ êàæäîé èç òðåõ îñíîâíûõ ãðóïï ïîëüçîâàòåëåé ÈÑÎ/ÌÝÊ 15408.

Ò à á ë è ö à 1 — Ïóòåâîäèòåëü ïî êðèòåðèÿì îöåíêè áåçîïàñíîñòèê èíôîðìàöèîííûõ òåõíîëîãèé

×àñòü Ïîòðåáèòåëü Ðàçðàáîò÷èê Îöåíùèê

1 Îáùèå ñâåäåíèÿ ïî
ïðèìåíåíèþ. Ðóêîâîäñòâî
ïî ñòðóêòóðå ïðîôèëåé çà-
ùèòû

Îáùèå ñâåäåíèÿ è ðóêîâîäñòâî
ïî ðàçðàáîòêå òðåáîâàíèé è ôîðìó-
ëèðîâàíèþ ñïåöèôèêàöèé áåçîïàñ-
íîñòè äëÿ îáúåêòîâ îöåíêè

Îáùèå ñâåäåíèÿ è ðóêîâîäñòâî
ïî ïðèìåíåíèþ. Ðóêîâîäñòâî ïî
ñòðóêòóðå ïðîôèëåé çàùèòû è çà-
äàíèé ïî áåçîïàñíîñòè

2 Ðóêîâîäñòâî è ñïðàâî÷-
íèê ïî ôîðìóëèðîâàíèþ
òðåáîâàíèé ê ôóíêöèÿì áå-
çîïàñíîñòè

Ñïðàâî÷íèê ïî èíòåðïðåòàöèè
ôóíêöèîíàëüíûõ òðåáîâàíèé è ôîð-
ìóëèðîâàíèþ ôóíêöèîíàëüíûõ ñïå-
öèôèêàöèé äëÿ îáúåêòîâ îöåíêè

Êðèòåðèè îöåíêè, èñïîëüçóåìûå
ïðè îïðåäåëåíèè ýôôåêòèâíîñòè
âûïîëíåíèÿ îáúåêòîì îöåíêè çàÿâ-
ëåííûõ ôóíêöèé áåçîïàñíîñòè

3 Ðóêîâîäñòâî ïî îïðåäå-
ëåíèþ òðåáóåìîãî óðîâíÿ
äîâåðèÿ

Ñïðàâî÷íèê ïî èíòåðïðåòàöèè
òðåáîâàíèé äîâåðèÿ è îïðåäåëåíèþ
ïîäõîäîâ ê óñòàíîâëåíèþ äîâåðèÿ ê
îáúåêòàì îöåíêè

Êðèòåðèè îöåíêè, èñïîëüçóåìûå
ïðè îïðåäåëåíèè äîâåðèÿ ê îáúåê-
òàì îöåíêè è îöåíêå ïðîôèëåé çà-
ùèòû è çàäàíèé ïî áåçîïàñíîñòè
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ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1—2008

Ðèñóíîê 1 — Êîíòåêñò îöåíêè



5 Îáùàÿ ìîäåëü

Â íàñòîÿùåì ðàçäåëå ïðåäñòàâëåíû îáùèå ïîíÿòèÿ, èñïîëüçóåìûå âî âñåõ ÷àñòÿõ
ÈÑÎ/ÌÝÊ 15408, âêëþ÷àÿ êîíòåêñò èñïîëüçîâàíèÿ ýòèõ ïîíÿòèé, è ïîäõîä ÈÑÎ/ÌÝÊ 15408 ê èõ ïðèìåíå-
íèþ. ÈÑÎ/ÌÝÊ 15408-2 è ÈÑÎ/ÌÝÊ 15408-3 ðàçâèâàþò ýòè ïîíÿòèÿ â ðàìêàõ îïèñàííîãî ïîäõîäà. Äàí-
íûé ðàçäåë ïðåäïîëàãàåò íàëè÷èå îïðåäåëåííûõ çíàíèé ïî áåçîïàñíîñòè ÈÒ è íå ïðåäíàçíà÷åí äëÿ
èñïîëüçîâàíèÿ â êà÷åñòâå ó÷åáíîãî ïîñîáèÿ â ýòîé îáëàñòè.

Áåçîïàñíîñòü ðàññìàòðèâàåòñÿ â ÈÑÎ/ÌÝÊ 15408 ñ èñïîëüçîâàíèåì ñîâîêóïíîñòè ïîíÿòèé è òåð-
ìèíîëîãèè â îáëàñòè áåçîïàñíîñòè. Èõ ïîíèìàíèå ÿâëÿåòñÿ ïðåäïîñûëêîé ýôôåêòèâíîãî èñïîëüçîâà-
íèÿ ÈÑÎ/ÌÝÊ 15408. Îäíàêî ñàìè ïî ñåáå ýòè ïîíÿòèÿ èìåþò ñàìûé îáùèé õàðàêòåð è íå äîëæíû
îãðàíè÷èâàòü îáëàñòü ïðîáëåì áåçîïàñíîñòè ÈÒ, ê êîòîðûì ïðèìåíèì ÈÑÎ/ÌÝÊ 15408.

5.1 Êîíòåêñò áåçîïàñíîñòè
5.1.1 Îáùèé êîíòåêñò áåçîïàñíîñòè
Áåçîïàñíîñòü ñâÿçàíà ñ çàùèòîé àêòèâîâ îò óãðîç, ïðè ýòîì óãðîçû êëàññèôèöèðîâàíû íà îñíîâå

ïîòåíöèàëà çëîóïîòðåáëåíèÿ çàùèùàåìûìè àêòèâàìè. Âî âíèìàíèå ñëåäóåò ïðèíèìàòü âñå ðàçíîâèä-
íîñòè óãðîç, íî â ñôåðå áåçîïàñíîñòè íàèáîëüøåå âíèìàíèå óäåëÿåòñÿ òåì èç íèõ, êîòîðûå ñâÿçàíû ñî
çëîíàìåðåííûìè èëè èíûìè äåéñòâèÿìè ÷åëîâåêà. Âûñîêîóðîâíåâûå ïîíÿòèÿ áåçîïàñíîñòè è èõ
âçàèìîñâÿçü ïðåäñòàâëåíû íà ðèñóíêå 2.

Çà ñîõðàííîñòü ðàññìàòðèâàåìûõ àêòèâîâ îòâå÷àþò èõ âëàäåëüöû, äëÿ êîòîðûõ ýòè àêòèâû èìåþò
öåííîñòü. Ñóùåñòâóþùèå èëè ïðåäïîëàãàåìûå íàðóøèòåëè òàêæå ìîãóò ïðèäàâàòü çíà÷åíèå ýòèì àêòè-
âàì è ñòðåìèòüñÿ èñïîëüçîâàòü èõ âîïðåêè èíòåðåñàì èõ âëàäåëüöåâ. Âëàäåëüöû áóäóò âîñïðèíèìàòü
ïîäîáíûå óãðîçû êàê ïîòåíöèàë âîçäåéñòâèÿ íà àêòèâû, ïðèâîäÿùåãî ê ïîíèæåíèþ èõ öåííîñòè äëÿ âëà-
äåëüöåâ. Ê ñïåöèôè÷åñêèì íàðóøåíèÿì áåçîïàñíîñòè îáû÷íî îòíîñÿò (íî íå îãðàíè÷èâàþòñÿ): íàíîñÿ-
ùåå óùåðá ðàñêðûòèå àêòèâà íåñàíêöèîíèðîâàííûì ïîëó÷àòåëÿì (ïîòåðÿ êîíôèäåíöèàëüíîñòè),
óùåðá àêòèâó âñëåäñòâèå íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè (ïîòåðÿ öåëîñòíîñòè) èëè
íåñàíêöèîíèðîâàííîå ëèøåíèå äîñòóïà ê àêòèâó (ïîòåðÿ äîñòóïíîñòè).
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ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1—2008

Ðèñóíîê 2 — Ïîíÿòèÿ áåçîïàñíîñòè è èõ âçàèìîñâÿçü



Âëàäåëüöû àêòèâîâ áóäóò àíàëèçèðîâàòü óãðîçû, ïðèìåíèìûå ê èõ àêòèâàì è ñðåäå, îïðåäåëÿÿ
ñâÿçàííûå ñ íèìè ðèñêè. Àíàëèç óãðîç ìîæåò ïîìî÷ü ïðè âûáîðå êîíòðìåð äëÿ ïðîòèâîñòîÿíèÿ óãðîçàì è
óìåíüøåíèÿ ðèñêîâ äî ïðèåìëåìîãî óðîâíÿ.

Êîíòðìåðû ïðåäïðèíèìàþò äëÿ óìåíüøåíèÿ óÿçâèìîñòåé è âûïîëíåíèÿ ïîëèòèêè áåçîïàñíîñòè
âëàäåëüöåâ àêòèâîâ (ïðÿìî èëè êîñâåííî ðàñïðåäåëÿÿ èõ ìåæäó ýòèìè ñîñòàâëÿþùèìè). Íî è ïîñëå ââå-
äåíèÿ êîíòðìåð ìîãóò ñîõðàíÿòüñÿ îñòàòî÷íûå óÿçâèìîñòè. Òàêèå óÿçâèìîñòè ìîãóò èñïîëüçîâàòüñÿ
íàðóøèòåëÿìè, îïðåäåëÿÿ óðîâåíü îñòàòî÷íîãî ðèñêà äëÿ àêòèâîâ. Âëàäåëüöû áóäóò ñòðåìèòüñÿ ìèíè-
ìèçèðîâàòü ýòîò ðèñê ñ ó÷åòîì èìåþùèõñÿ îãðàíè÷åíèé.

Ïðåæäå ÷åì ïîäâåðãíóòü àêòèâû îïàñíîñòè âîçäåéñòâèÿ âûÿâëåííûõ óãðîç, âëàäåëüöàì àêòèâîâ
íåîáõîäèìî óáåäèòüñÿ, ÷òî ïðåäïðèíÿòûå êîíòðìåðû îáåñïå÷àò àäåêâàòíîå ïðîòèâîñòîÿíèå ýòèì óãðî-
çàì. Ñàìè âëàäåëüöû àêòèâîâ íå âñåãäà â ñîñòîÿíèè ñóäèòü îáî âñåõ àñïåêòàõ ïðåäïðèíèìàåìûõ
êîíòðìåð è ïîýòîìó ìîãóò ïîòðåáîâàòü ïðîâåäåíèå èõ îöåíêè. Ðåçóëüòàòîì òàêîé îöåíêè ÿâëÿåòñÿ
çàêëþ÷åíèå î ñòåïåíè äîâåðèÿ êîíòðìåðàì ïî óìåíüøåíèþ ðèñêîâ äëÿ çàùèùàåìûõ àêòèâîâ. Â äàííîì
çàêëþ÷åíèèóñòàíàâëèâàþòóðîâåíüäîâåðèÿêàêðåçóëüòàòïðèìåíåíèÿêîíòðìåð.Äîâåðèå ÿâëÿåòñÿòîé
õàðàêòåðèñòèêîéêîíòðìåð, êîòîðàÿäàåòîñíîâàíèå äëÿóâåðåííîñòèâ èõíàäëåæàùåì äåéñòâèè.Çàêëþ-
÷åíèå î ðåçóëüòàòàõ îöåíêè ìîæåò áûòü èñïîëüçîâàíî âëàäåëüöåì àêòèâîâ ïðè ïðèíÿòèè ðåøåíèÿ î ïðè-
åìëåìîñòè ðèñêà äëÿ àêòèâîâ, ñîçäàâàåìîãî óãðîçàìè. Âçàèìîñâÿçü äàííûõ ïîíÿòèé, èñïîëüçóåìûõ ïðè
îöåíêå, ïðåäñòàâëåíà íà ðèñóíêå 3.

Ïîñêîëüêó îòâåòñòâåííîñòü çà àêòèâû íåñóò èõ âëàäåëüöû, èì ñëåäóåò èìåòü âîçìîæíîñòü îòñòàè-
âàòü ïðèíÿòîå ðåøåíèå î ïðèåìëåìîñòè äëÿ àêòèâîâ ðèñêà, ñîçäàâàåìîãî óãðîçàìè. Äëÿ ýòîãî òðåáóåò-
ñÿ, ÷òîáû ðåçóëüòàòû îöåíêè áûëè îáîñíîâàííûìè. Ñëåäîâàòåëüíî, îöåíêà äîëæíà ïðèâîäèòü ê
îáúåêòèâíûì è ïîâòîðÿåìûì ðåçóëüòàòàì, ÷òî ïîçâîëèò èñïîëüçîâàòü èõ â êà÷åñòâå äîêàçàòåëüñòâ.

5.1.2 Êîíòåêñò áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé

Ìíîãèå àêòèâû ïðåäñòàâëåíû â âèäå èíôîðìàöèè, êîòîðàÿ õðàíèòñÿ, îáðàáàòûâàåòñÿ è ïåðåäàåò-
ñÿ ïðîäóêòàìè èëè ñèñòåìàìè ÈÒ òàê, ÷òîáû îíè ñîîòâåòñòâîâàëè òðåáîâàíèÿì âëàäåëüöåâ ýòîé èíôîð-
ìàöèè. Âëàäåëüöû èíôîðìàöèè âïðàâå ïîòðåáîâàòü, ÷òîáû ðàñïðîñòðàíåíèå è ìîäèôèêàöèÿ ëþáûõ
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Ðèñóíîê 3 — Ïîíÿòèÿ, èñïîëüçóåìûå ïðè îöåíêå, è èõ âçàèìîñâÿçü



òàêèõ ïðåäñòàâëåíèé èíôîðìàöèè (äàííûõ) ñòðîãî êîíòðîëèðîâàëèñü. Îíè ìîãóò ïîòðåáîâàòü, ÷òîáû
ïðîäóêò èëè ñèñòåìà ÈÒ ðåàëèçîâàëè õàðàêòåðíûå äëÿ ÈÒ ìåðû óïðàâëåíèÿ áåçîïàñíîñòüþ êàê ÷àñòü
âñåé ñîâîêóïíîñòè êîíòðìåð áåçîïàñíîñòè, ïðèìåíÿåìûõ äëÿ ïðîòèâîñòîÿíèÿ óãðîçàì áåçîïàñíîñòè
äàííûõ.

Ñèñòåìû ÈÒ ïðèîáðåòàþò è ñîçäàþò äëÿ âûïîëíåíèÿ êîíêðåòíûõ òðåáîâàíèé è ïðè ýòîì ïî ýêîíî-
ìè÷åñêèì ïðè÷èíàì ìîãóò ìàêñèìàëüíî èñïîëüçîâàòü èìåþùèåñÿ êîììåð÷åñêèå ïðîäóêòû ÈÒ, òàêèå êàê
îïåðàöèîííûå ñèñòåìû, êîìïîíåíòû ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ îáùåãî íàçíà÷åíèÿ è
àïïàðàòíûå ïëàòôîðìû. Êîíòðìåðû áåçîïàñíîñòè ÈÒ, ðåàëèçîâàííûå â ñèñòåìå, ìîãóò èñïîëüçîâàòü
ôóíêöèè, èìåþùèåñÿ âî âêëþ÷àåìûõ â ñèñòåìó ïðîäóêòàõ ÈÒ, è, ñëåäîâàòåëüíî, çàâèñÿò îò ïðàâèëüíîãî
âûïîëíåíèÿ ôóíêöèé áåçîïàñíîñòè ïðîäóêòîâ ÈÒ. Ïîýòîìó ïðîäóêòû ÈÒ ïîäëåæàò îöåíêå â êà÷åñòâå
ñîñòàâíîé ÷àñòè îöåíêè áåçîïàñíîñòè ñèñòåìû ÈÒ.

Åñëè ïðîäóêò ÈÒ óæå âêëþ÷åí â ñîñòàâ ðàçëè÷íûõ ñèñòåì ÈÒ èëè òàêîå âêëþ÷åíèå ïðåäïîëàãàåòñÿ,
òî ýêîíîìè÷åñêè öåëåñîîáðàçíà îòäåëüíàÿ îöåíêà àñïåêòîâ áåçîïàñíîñòè ïîäîáíîãî ïðîäóêòà è ñîçäà-
íèå êàòàëîãà îöåíåííûõ ïðîäóêòîâ. Ðåçóëüòàòû ïîäîáíîé îöåíêè ñëåäóåò ôîðìóëèðîâàòü òàê, ÷òîáû
áûëà âîçìîæíîñòü èñïîëüçîâàíèÿ ïðîäóêòà â ðàçëè÷íûõ ñèñòåìàõ ÈÒ áåç ïîâòîðåíèÿ ðàáîò ïî ýêñïåðòè-
çå åãî áåçîïàñíîñòè.

Ëèöà, àòòåñòóþùèå ñèñòåìó ÈÒ, äîëæíû èìåòü ïîëíîìî÷èÿ âëàäåëüöà èíôîðìàöèè äëÿ âûíåñå-
íèÿ çàêëþ÷åíèÿ î òîì, îáåñïå÷èâàåò ëè ñî÷åòàíèå êîíòðìåð áåçîïàñíîñòè, îòíîñÿùèõñÿ è íå îòíîñÿ-
ùèõñÿ ê ÈÒ, àäåêâàòíóþ çàùèòó äàííûõ, è ïðèíÿòèÿ íà ýòîì îñíîâàíèè ðåøåíèÿ î äîïóñòèìîñòè
ýêñïëóàòàöèè äàííîé ñèñòåìû. Àòòåñòóþùèé ìîæåò ïîòðåáîâàòü îöåíêè ðåàëèçîâàííûõ â ÈÒ êîíòðìåð,
ñ òåì ÷òîáû ðåøèòü, îáåñïå÷èâàþò ëè ýòè êîíòðìåðû àäåêâàòíóþ çàùèòó è ïðàâèëüíî ëè îíè ðåàëèçîâà-
íû â ñèñòåìå ÈÒ. Äîïóñêàþòñÿ ðàçëè÷íûå ôîðìà è ñòåïåíü ñòðîãîñòè îöåíêè â çàâèñèìîñòè îò ïðàâèë,
êîòîðûìè ðóêîâîäñòâóåòñÿ àòòåñòóþùèé èëè êîòîðûå ââîäÿòñÿ èì.

5.2 Ïîäõîä ÈÑÎ/ÌÝÊ 15408

Óâåðåííîñòü â áåçîïàñíîñòè ÈÒ ìîæåò áûòü äîñòèãíóòà â ðåçóëüòàòå äåéñòâèé, ïðåäïðèíÿòûõ â
ïðîöåññå ðàçðàáîòêè, îöåíêè è ýêñïëóàòàöèè ÎÎ.

5.2.1 Ðàçðàáîòêà

ÈÑÎ/ÌÝÊ 15408 íå ïðåäïèñûâàåò êîíêðåòíóþ ìåòîäîëîãèþ ðàçðàáîòêè èëè ìîäåëü æèçíåííîãî
öèêëà. Îñíîâîïîëàãàþùèå ïðåäïîëîæåíèÿ î ñîîòíîøåíèÿõ ìåæäó òðåáîâàíèÿìè áåçîïàñíîñòè è
ñîáñòâåííî ÎÎ ïðåäñòàâëåíû íà ðèñóíêå 4. Ðèñóíîê 4 èñïîëüçóåòñÿ â êà÷åñòâå ïðèìåðà è åãî íå ñëåäóåò
èíòåðïðåòèðîâàòü êàê äåìîíñòðàöèþ ïðåèìóùåñòâà îäíîé ìåòîäîëîãèè ðàçðàáîòêè (íàïðèìåð, êàñêàä-
íîé) ïåðåä äðóãîé (íàïðèìåð, ïî ïðîòîòèïó).
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Ðèñóíîê 4 — Ìîäåëü ðàçðàáîòêè ÎÎ



Ñóùåñòâåííî, ÷òîáû òðåáîâàíèÿ áåçîïàñíîñòè, ïðåäúÿâëÿåìûå ê ðàçðàáîòêå ÈÒ, ýôôåêòèâíî
ñîäåéñòâîâàëè äîñòèæåíèþ öåëåé áåçîïàñíîñòè, óñòàíîâëåííûõ ïîòðåáèòåëÿìè. Åñëè ñîîòâåòñòâóþ-
ùèå òðåáîâàíèÿ íå óñòàíîâëåíû äî íà÷àëà ïðîöåññà ðàçðàáîòêè, òî äàæå õîðîøî ñïðîåêòèðîâàííûé
êîíå÷íûé ïðîäóêò ìîæåò íå îòâå÷àòü öåëÿì ïðåäïîëàãàåìûõ ïîòðåáèòåëåé.

Ïðîöåññ ðàçðàáîòêèîñíîâàí íà óòî÷íåíèèòðåáîâàíèéáåçîïàñíîñòè,îòîáðàæåííûõâ êðàòêîéñïå-
öèôèêàöèè â ñîñòàâå çàäàíèÿ ïî áåçîïàñíîñòè. Êàæäûé ïîñëåäóþùèé óðîâåíü óòî÷íåíèÿ ïðåäñòàâëÿåò
ñîáîé äåêîìïîçèöèþ ïðîåêòà ñ åãî äîïîëíèòåëüíîé äåòàëèçàöèåé. Íàèìåíåå àáñòðàêòíûì ïðåäñòàâëå-
íèåì ÿâëÿåòñÿ íåïîñðåäñòâåííî ðåàëèçàöèÿ ÎÎ.

ÈÑÎ/ÌÝÊ 15408 íå ïðåäïèñûâàåò êîíêðåòíóþ ñîâîêóïíîñòü ïðåäñòàâëåíèé ïðîåêòà.
ÈÑÎ/ÌÝÊ 15408 òðåáóåò, ÷òîáû èìåëîñü äîñòàòî÷íîå ÷èñëî ïðåäñòàâëåíèé ïðîåêòà ñ äîñòàòî÷íûì
óðîâíåì äåòàëèçàöèè äëÿ äåìîíñòðàöèè òîãî, ÷òî:

a) êàæäûé óðîâåíü óòî÷íåíèÿ ïîëíîñòüþ îòîáðàæàåò áîëåå âûñîêèå óðîâíè (òî åñòü âñå ôóíêöèè,
õàðàêòåðèñòèêè è ðåæèìû áåçîïàñíîñòè ÎÎ, êîòîðûå îïðåäåëåíû íà áîëåå âûñîêîì óðîâíå àáñòðàêöèè,
äîëæíû áûòü íàãëÿäíî ïðåäñòàâëåíû íà áîëåå íèçêîì óðîâíå);

b) êàæäûé óðîâåíü óòî÷íåíèÿ òî÷íî îòîáðàæàåò áîëåå âûñîêèå óðîâíè (òî åñòü íå äîëæíî áûòü
ôóíêöèé, õàðàêòåðèñòèê è ðåæèìîâ áåçîïàñíîñòè ÎÎ, êîòîðûå áûëè áû îïðåäåëåíû íà áîëåå íèçêîì
óðîâíå àáñòðàêöèè, íî ïðè ýòîì íå òðåáîâàëèñü íà áîëåå âûñîêîì óðîâíå).

Êðèòåðèè äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408 èäåíòèôèöèðóþò ñëåäóþùèå óðîâíè àáñòðàêöèè ïðîåêòà:
ôóíêöèîíàëüíàÿ ñïåöèôèêàöèÿ, ïðîåêò âåðõíåãî óðîâíÿ, ïðîåêò íèæíåãî óðîâíÿ è ðåàëèçàöèÿ. Â çàâè-
ñèìîñòè îò âûáðàííîãî óðîâíÿ äîâåðèÿ ìîæåò ïîòðåáîâàòüñÿ, ÷òîáû ðàçðàáîò÷èêè ïîêàçàëè, íàñêîëüêî
ìåòîäîëîãèÿ ðàçðàáîòêè îòâå÷àåò òðåáîâàíèÿì äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408.

5.2.2 Îöåíêà ÎÎ
Ïðîöåññ îöåíêè ÎÎ, êàê ïîêàçàíî íà ðèñóíêå 5, ìîæåò ïðîâîäèòüñÿ ïàðàëëåëüíî ñ ðàçðàáîòêîé èëè

ñëåäîâàòü çà íåé. Îñíîâíûìè èñõîäíûìè ìàòåðèàëàìè äëÿ îöåíêè ÎÎ ÿâëÿþòñÿ:
a) ñîâîêóïíîñòü ñâèäåòåëüñòâ, õàðàêòåðèçóþùèõ ÎÎ, âêëþ÷àÿ ÇÁ â êà÷åñòâå îñíîâû îöåíêè ÎÎ;
b) ÎÎ, áåçîïàñíîñòü êîòîðîãî òðåáóåòñÿ îöåíèòü;
c) êðèòåðèè, ìåòîäîëîãèÿ è ñèñòåìà îöåíêè.
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Ðèñóíîê 5 — Ïðîöåññ îöåíêè ÎÎ



Êðîìå òîãî, â êà÷åñòâå èñõîäíûõ ìàòåðèàëîâ äëÿ îöåíêè âîçìîæíî òàêæå èñïîëüçîâàíèå âñïîìîãà-
òåëüíûõ ìàòåðèàëîâ (òàêèõ, íàïðèìåð, êàê çàìå÷àíèÿ ïî ïðèìåíåíèþ ÈÑÎ/ÌÝÊ 15408) è ñïåöèàëüíûõ
çíàíèé â îáëàñòè áåçîïàñíîñòè ÈÒ, êîòîðûìè ðàñïîëàãàåò îöåíùèê è ñîîáùåñòâî ó÷àñòíèêîâ îöåíêè.

Îæèäàåìûì ðåçóëüòàòîì îöåíêè ÿâëÿåòñÿ ïîäòâåðæäåíèå óäîâëåòâîðåíèÿ îáúåêòîì îöåíêè òðå-
áîâàíèé áåçîïàñíîñòè, èçëîæåííûõ â åãî ÇÁ, à òàêæå îäèí èëè íåñêîëüêî îò÷åòîâ, äîêóìåíòèðóþùèõ
âûâîäû îöåíùèêà îòíîñèòåëüíî ÎÎ, ñäåëàííûå â ñîîòâåòñòâèè ñ êðèòåðèÿìè îöåíêè. Òàêèå îò÷åòû,
ïîìèìî ðàçðàáîò÷èêà, áóäóò ïîëåçíû òàêæå ðåàëüíûì è ïîòåíöèàëüíûì ïîòðåáèòåëÿì ïðîäóêòà èëè
ñèñòåìû, ïðåäñòàâëåííûì êàê îáúåêò îöåíêè.

Ñòåïåíü óâåðåííîñòè â áåçîïàñíîñòè ÎÎ, ïîëó÷àåìàÿ â ðåçóëüòàòå îöåíêè, çàâèñèò îò óäîâëåòâî-
ðåííûõ ïðè îöåíêå òðåáîâàíèé äîâåðèÿ (íàïðèìåð, îò îöåíî÷íîãî óðîâíÿ äîâåðèÿ).

Îöåíêà ìîæåò ñïîñîáñòâîâàòü ñîçäàíèþ áîëåå áåçîïàñíûõ ïðîäóêòîâ ÈÒ äâóìÿ ïóòÿìè. Îöåíêà
ïîçâîëÿåò âûÿâèòü îøèáêè èëè óÿçâèìîñòè â ÎÎ, óñòðàíÿÿ êîòîðûå ðàçðàáîò÷èê ñíèæàåò âåðîÿòíîñòü
íàðóøåíèÿ áåçîïàñíîñòè ÎÎ ïðè åãî ïîñëåäóþùåé ýêñïëóàòàöèè. Êðîìå òîãî, ãîòîâÿñü ê ñòðîãîé îöåíêå,
ðàçðàáîò÷èê, âîçìîæíî, áîëåå âíèìàòåëüíî îòíåñåòñÿ ê ïðîåêòèðîâàíèþ è ðàçðàáîòêå ÎÎ. Ïîýòîìó
ïðîöåññ îöåíêè ìîæåò îêàçûâàòü çíà÷èòåëüíîå, õîòÿ è êîñâåííîå, ïîëîæèòåëüíîå âëèÿíèå íà íà÷àëü-
íûå òðåáîâàíèÿ, ïðîöåññ ðàçðàáîòêè, êîíå÷íûé ïðîäóêò è óñëîâèÿ åãî ýêñïëóàòàöèè.

5.2.3 Ýêñïëóàòàöèÿ ÎÎ
Ïîòðåáèòåëè ìîãóò âûáðàòü îöåíåííûé ïðîäóêò äëÿ èñïîëüçîâàíèÿ â êîíêðåòíûõ óñëîâèÿõ. Íå

èñêëþ÷åíî, ÷òî ïðè ýêñïëóàòàöèè ÎÎ ìîãóò áûòü âûÿâëåíû íå îáíàðóæåííûå äî ýòîãî îøèáêè èëè óÿçâè-
ìîñòè, à òàêæå ìîæåò âîçíèêíóòü íåîáõîäèìîñòü ïåðåñìîòðà ïðåäïîëîæåíèé îòíîñèòåëüíî ñðåäû ôóíê-
öèîíèðîâàíèÿ. Òîãäà ïî ðåçóëüòàòàì ýêñïëóàòàöèè ïîòðåáóåòñÿ âíåñåíèå ðàçðàáîò÷èêîì èñïðàâëåíèé
â ÎÎ ëèáî ïåðåîïðåäåëåíèå òðåáîâàíèé áåçîïàñíîñòè èëè ïðåäïîëîæåíèé îòíîñèòåëüíî ñðåäû ýêñïëó-
àòàöèè. Òàêèå èçìåíåíèÿ ìîãóò ïðèâåñòè ê íåîáõîäèìîñòè ïðîâåäåíèÿ íîâîé îöåíêè ÎÎ èëè ïîòðåáî-
âàòü ïîâûøåíèÿ áåçîïàñíîñòè ñðåäû åãî ýêñïëóàòàöèè. Â íåêîòîðûõ ñëó÷àÿõ äëÿ âîññòàíîâëåíèÿ
äîâåðèÿ ê ÎÎ äîñòàòî÷íî îöåíèòü òîëüêî òðåáóþùèåñÿ îáíîâëåíèÿ. Äåòàëüíîå îïèñàíèå ïðîöåäóð
ïåðåîöåíêè, âêëþ÷àÿ èñïîëüçîâàíèå ðåçóëüòàòîâ ðàíåå ïðîâåäåííûõ îöåíîê, âûõîäèò çà ðàìêè
ÈÑÎ/ÌÝÊ 15408.

5.3 Ïîíÿòèÿ áåçîïàñíîñòè
Êðèòåðèè îöåíêè íàèáîëåå ïîëåçíû â êîíòåêñòå ïðîöåññîâ ïðîåêòèðîâàíèÿ è ïðàâîâîé áàçû, ïîä-

äåðæèâàþùèõ áåçîïàñíóþ ðàçðàáîòêó è îöåíêó ÎÎ. Íàñòîÿùèé ïîäðàçäåë âêëþ÷åí èñêëþ÷èòåëüíî â
èëëþñòðàòèâíûõ è ðåêîìåíäàòåëüíûõ öåëÿõ è íå ïðåäíàçíà÷åí äëÿ ðåãëàìåíòàöèè ïðîöåññîâ àíàëèçà,
ïîäõîäîâ ê ðàçðàáîòêå èëè ñèñòåì îöåíêè, â ðàìêàõ êîòîðûõ ìîã áû ïðèìåíÿòüñÿ ÈÑÎ/ÌÝÊ 15408.

ÈÑÎ/ÌÝÊ 15408 ïðèìåíÿþò, åñëè ïðè èñïîëüçîâàíèè ÈÒ ïðèäàþò çíà÷åíèå ñïîñîáíîñòè ýëåìåí-
òîâ ÈÒ îáåñïå÷èâàòü ñîõðàííîñòü àêòèâîâ. Äëÿ òîãî ÷òîáû ïîêàçàòü çàùèùåííîñòü àêòèâîâ, âîïðîñû
áåçîïàñíîñòè íåîáõîäèìî ðàññìàòðèâàòü íà âñåõ óðîâíÿõ, íà÷èíàÿ ñ ñàìîãî àáñòðàêòíîãî è äî êîíå÷íîé
ðåàëèçàöèè ÈÒ â ñðåäå ýêñïëóàòàöèè. Ýòè óðîâíè ïðåäñòàâëåíèÿ, êàê îïèñàíî â ñëåäóþùèõ ïóíêòàõ,
ïîçâîëÿþò îõàðàêòåðèçîâàòü çàäà÷è è ïðîáëåìû áåçîïàñíîñòè, îäíàêî ñàìè ïî ñåáå íå äåìîíñòðèðóþò,
÷òî êîíå÷íàÿ ðåàëèçàöèÿ ÈÒ äåéñòâèòåëüíî ñîîòâåòñòâóåò òðåáóåìîìó ðåæèìó áåçîïàñíîñòè è ïîýòîìó
ìîæåò ñ÷èòàòüñÿ äîâåðåííîé.

ÈÑÎ/ÌÝÊ 15408 òðåáóåò, ÷òîáû êîíêðåòíûå óðîâíè ïðåäñòàâëåíèÿ ñîäåðæàëè îáîñíîâàíèå ïðåä-
ñòàâëåíèÿ ÎÎ íà äàííîì óðîâíå. Ýòî çíà÷èò, ÷òî òàêîé óðîâåíü äîëæåí ñîäåðæàòü óáåäèòåëüíûå àðãó-
ìåíòû, ñâèäåòåëüñòâóþùèå î ñîãëàñîâàííîñòè äàííîãî óðîâíÿ ñ áîëåå âûñîêèì óðîâíåì, à òàêæå î åãî
ïîëíîòå, êîððåêòíîñòè è âíóòðåííåé íåïðîòèâîðå÷èâîñòè. Èçëîæåíèå îáîñíîâàíèÿ, äåìîíñòðèðóþùåå
ñîãëàñîâàííîñòü ñî ñìåæíûì áîëåå âûñîêèì óðîâíåì ïðåäñòàâëåíèÿ, ïðèâîäÿò êàê äîâîä êîððåêòíîñòè
ÎÎ. Îáîñíîâàíèå, íåïîñðåäñòâåííî äåìîíñòðèðóþùåå ñîîòâåòñòâèå ÎÎ öåëÿì áåçîïàñíîñòè, ïîääåð-
æèâàåòäîâîäûî åãî ýôôåêòèâíîñòèâ ïðîòèâîñòîÿíèèóãðîçàì èîñóùåñòâëåíèèïîëèòèêèáåçîïàñíîñòè
îðãàíèçàöèè.

Â ÈÑÎ/ÌÝÊ 15408 èñïîëüçîâàíû ðàçëè÷íûå ôîðìû ïðåäñòàâëåíèÿ. Âîçìîæíûé ñïîñîá ïîñëåäî-
âàòåëüíîãî ôîðìèðîâàíèÿ òðåáîâàíèé áåçîïàñíîñòè è ñïåöèôèêàöèé ïðè ðàçðàáîòêå ÏÇ èëè ÇÁ ïðåä-
ñòàâëåí íà ðèñóíêå 6. Âñå òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ, â êîíå÷íîì ñ÷åòå, ñëåäóþò èç ðàññìîòðåíèÿ
ïðåäíàçíà÷åíèÿ è êîíòåêñòà ÎÎ. Ïðèâåäåííàÿ ñõåìà íå ïðåäíàçíà÷åíà äëÿ îãðàíè÷åíèÿ ñïîñîáîâ ðàç-
ðàáîòêè ÏÇ è ÇÁ, à ëèøü èëëþñòðèðóåò, êàêèì îáðàçîì ðåçóëüòàòû íåêîòîðûõ àíàëèòè÷åñêèõ ïîäõîäîâ
ñâÿçàíû ñ ñîäåðæàíèåì ÏÇ è ÇÁ.
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Ðèñóíîê 6 — Ïîñëåäîâàòåëüíîå ôîðìèðîâàíèå òðåáîâàíèé è ñïåöèôèêàöèé



5.3.1 Ñðåäà áåçîïàñíîñòè

Ñðåäà áåçîïàñíîñòè âêëþ÷àåò â ñåáÿ çàêîíû, ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèé, îïûò, ñïåöè-
àëüíûå íàâûêè è çíàíèÿ, èìåþùèå îòíîøåíèå ê áåçîïàñíîñòè. Òàêèì îáðàçîì, îíà îïðåäåëÿåò êîíòåêñò
ïðåäïîëàãàåìîãî ïðèìåíåíèÿ ÎÎ. Ñðåäà áåçîïàñíîñòè âêëþ÷àåò òàêæå óãðîçû áåçîïàñíîñòè, ïðèñóò-
ñòâèå êîòîðûõ â ýòîé ñðåäå óñòàíîâëåíî èëè ïðåäïîëàãàåòñÿ.

Ïðè óñòàíîâëåíèè ñðåäû áåçîïàñíîñòè àâòîð ÏÇ èëè ÇÁ äîëæåí ïðèíÿòü âî âíèìàíèå:
a) ôèçè÷åñêóþ ñðåäó ÎÎ â òîé åå ÷àñòè, êîòîðàÿ îïðåäåëÿåò âñå àñïåêòû ýêñïëóàòàöèîííîé ñðåäû

ÎÎ,êàñàþùèåñÿåãî áåçîïàñíîñòè,âêëþ÷àÿèçâåñòíûå ìåðîïðèÿòèÿ,îòíîñÿùèåñÿêôèçè÷åñêîéçàùèòå
è ïåðñîíàëó;

b) àêòèâû, êîòîðûå òðåáóþò çàùèòû ýëåìåíòàìè ÎÎ è ê êîòîðûì ïðèìåíÿþòñÿ òðåáîâàíèÿ èëè
ïîëèòèêè áåçîïàñíîñòè; îíè ìîãóò âêëþ÷àòü â ñåáÿ àêòèâû, ê êîòîðûì ýòî îòíîñèòñÿ íåïîñðåäñòâåííî,
íàïðèìåð ôàéëû è áàçû äàííûõ, à òàêæå àêòèâû, êîòîðûå êîñâåííî ïîä÷èíåíû òðåáîâàíèÿì áåçîïàñ-
íîñòè, íàïðèìåð, äàííûå àâòîðèçàöèè è ñîáñòâåííî ðåàëèçàöèè ÈÒ;

c) ïðåäíàçíà÷åíèå ÎÎ, âêëþ÷àÿ òèï ïðîäóêòà è ïðåäïîëàãàåìóþ ñôåðó åãî ïðèìåíåíèÿ.
Èññëåäîâàíèå ïîëèòèê áåçîïàñíîñòè, óãðîç è ðèñêîâ äîëæíî ïîçâîëèòü ñôîðìèðîâàòü ñëåäóþùèå

ñïåöèôè÷íûå äëÿ áåçîïàñíîñòè óòâåðæäåíèÿ, îòíîñÿùèåñÿ ê ÎÎ:
a) èçëîæåíèå ïðåäïîëîæåíèé, êîòîðûì óäîâëåòâîðÿëà áû ñðåäà ÎÎ äëÿ òîãî, ÷òîáû îí ñ÷èòàëñÿ

áåçîïàñíûì. Ýòî èçëîæåíèå ìîæåò áûòü ïðèíÿòî áåç äîêàçàòåëüñòâà ïðè îöåíêå ÎÎ;
b) èçëîæåíèå óãðîç áåçîïàñíîñòè àêòèâîâ, â êîòîðîì áûëè áû èäåíòèôèöèðîâàíû âñå óãðîçû, ïðî-

ãíîçèðóåìûå íà îñíîâå àíàëèçà áåçîïàñíîñòè êàê îòíîñÿùèåñÿ ê ÎÎ. Â ÈÑÎ/ÌÝÊ 15408 óãðîçû ðàñêðû-
âàþòñÿ ÷åðåç ïîíÿòèÿ èñòî÷íèêà óãðîçû, ïðåäïîëàãàåìîãî ìåòîäà íàïàäåíèÿ, ëþáûõ óÿçâèìîñòåé,
êîòîðûå ÿâëÿþòñÿ ïðåäïîñûëêîé äëÿ íàïàäåíèÿ, è èäåíòèôèêàöèè àêòèâîâ, ÿâëÿþùèõñÿ öåëüþ íàïàäå-
íèÿ. Ïðè îöåíêå ðèñêîâ áåçîïàñíîñòè êâàëèôèöèðóþò êàæäóþ óãðîçó áåçîïàñíîñòè ñ îöåíêîé âîçìîæ-
íîñòè åå ïåðåðàñòàíèÿ â ôàêòè÷åñêîå íàïàäåíèå, âåðîÿòíîñòè óñïåøíîãî ïðîâåäåíèÿ òàêîãî íàïàäåíèÿ
è ïîñëåäñòâèé ëþáîãî âîçìîæíîãî óùåðáà;

c) èçëîæåíèå ïîëèòèê áåçîïàñíîñòè, ïðèìåíÿåìûõ â îðãàíèçàöèè, â êîòîðîì áûëè áû èäåíòèôè-
öèðîâàíû ïîëèòèêè è ïðàâèëà, îòíîñÿùèåñÿ ê ÎÎ. Äëÿ ñèñòåìû ÈÒ òàêèå ïîëèòèêè ìîãóò áûòü îïèñàíû
äîñòàòî÷íî òî÷íî, òîãäà êàê äëÿ ïðîäóêòîâ ÈÒ èëè êëàññà ïðîäóêòîâ îáùåãî íàçíà÷åíèÿ î ïîëèòèêå áåçî-
ïàñíîñòè îðãàíèçàöèè ìîãóò áûòü ñäåëàíû, ïðè íåîáõîäèìîñòè, òîëüêî ðàáî÷èå ïðåäïîëîæåíèÿ.

5.3.2 Öåëè áåçîïàñíîñòè

Ðåçóëüòàòû àíàëèçà ñðåäû áåçîïàñíîñòè ìîãóò çàòåì áûòü èñïîëüçîâàíû äëÿ óñòàíîâëåíèÿ öåëåé
áåçîïàñíîñòè, êîòîðûå íàïðàâëåíû íà ïðîòèâîñòîÿíèå óñòàíîâëåííûì óãðîçàì, à òàêæå ïðîèñòåêàþò èç
óñòàíîâëåííîé ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè è ñäåëàííûõ ïðåäïîëîæåíèé. Öåëè áåçîïàñíîñòè
äîëæíû áûòü ñîãëàñîâàíû ñ óñòàíîâëåííûìè öåëÿìè ïðèìåíåíèÿ èëè ïðåäíàçíà÷åíèåì ÎÎ êàê ïðîäóê-
òà, à òàêæå ñî âñåìè èçâåñòíûìè ñâåäåíèÿìè î ôèçè÷åñêîé ñðåäå ÎÎ.

Ñìûñë îïðåäåëåíèÿ öåëåé áåçîïàñíîñòè çàêëþ÷àåòñÿ â òîì, ÷òîáû ñîîòíåñòè èõ ñî âñåìè ïîñòàâ-
ëåííûìè ðàíåå âîïðîñàìè áåçîïàñíîñòè è äåêëàðèðîâàòü, êàêèå àñïåêòû áåçîïàñíîñòè ñâÿçàíû íåïîñ-
ðåäñòâåííî ñ ÎÎ, à êàêèå — ñ åãî ñðåäîé. Òàêîå ðàçäåëåíèå îñíîâàíî íà ñîâîêóïíîì ó÷åòå èíæåíåðíîãî
îïûòà, ïîëèòèêè áåçîïàñíîñòè, ýêîíîìè÷åñêèõ ôàêòîðîâ è ðåøåíèÿ î ïðèåìëåìîñòè ðèñêîâ.

Öåëè áåçîïàñíîñòè äëÿ ñðåäû ÎÎ äîñòèãàþòñÿ êàê â ðàìêàõ ÈÒ, òàê è íåòåõíè÷åñêèìè èëè ïðîöå-
äóðíûìè ñïîñîáàìè.

Òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ ïðîèñòåêàþò òîëüêî èç öåëåé áåçîïàñíîñòè ÎÎ è öåëåé áåçîïàñíîñ-
òè åãî ñðåäû, îòíîñÿùèõñÿ ê ÈÒ.

5.3.3 Òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ

Òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ ÿâëÿþòñÿ ðåçóëüòàòîì ïðåîáðàçîâàíèÿ öåëåé áåçîïàñíîñòè â ñîâî-
êóïíîñòü òðåáîâàíèé áåçîïàñíîñòè äëÿ ÎÎ è òðåáîâàíèé áåçîïàñíîñòè äëÿ ñðåäû, êîòîðûå, â ñëó÷àå èõ
óäîâëåòâîðåíèÿ, îáåñïå÷àò äëÿ ÎÎ ñïîñîáíîñòü äîñòèæåíèÿ öåëåé åãî áåçîïàñíîñòè.

Â ÈÑÎ/ÌÝÊ 15408 ïðåäñòàâëåíû äâå ðàçëè÷íûå êàòåãîðèè òðåáîâàíèé áåçîïàñíîñòè — ôóíêöèî-
íàëüíûå òðåáîâàíèÿ è òðåáîâàíèÿ äîâåðèÿ.

Ôóíêöèîíàëüíûå òðåáîâàíèÿ ïðåäúÿâëÿþòñÿ ê òåì ôóíêöèÿì ÎÎ, êîòîðûå ïðåäíàçíà÷åíû äëÿ
ïîääåðæàíèÿ áåçîïàñíîñòè ÈÒ è îïðåäåëÿþò æåëàòåëüíûé áåçîïàñíûé ðåæèì ôóíêöèîíèðîâàíèÿ ÎÎ.
Ôóíêöèîíàëüíûå òðåáîâàíèÿ îïðåäåëåíû â ÈÑÎ/ÌÝÊ 15408-2. Ïðèìåðàìè ôóíêöèîíàëüíûõ òðåáîâà-
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íèé ÿâëÿþòñÿ òðåáîâàíèÿ ê èäåíòèôèêàöèè, àóòåíòèôèêàöèè, àóäèòó áåçîïàñíîñòè, íåîòêàçóåìîñòè
èñòî÷íèêà (íåâîçìîæíîñòè îòêàçà îò ôàêòà îòïðàâëåíèÿ ñîîáùåíèÿ).

Åñëè ÎÎ ñîäåðæèò ôóíêöèè áåçîïàñíîñòè, êîòîðûå ðåàëèçóþòñÿ âåðîÿòíîñòíûìè èëè ïåðåñòàíî-
âî÷íûìè ìåõàíèçìàìè (íàïðèìåð, ïàðîëåì èëè õýø-ôóíêöèåé), òî òðåáîâàíèÿ äîâåðèÿ ìîãóò îïðåäå-
ëÿòü, ÷òî çàÿâëåííûé ìèíèìàëüíûé óðîâåíü ñòîéêîñòè ñîãëàñóåòñÿ ñ öåëÿìè áåçîïàñíîñòè. Ïðè ýòîì
ñïåöèôèöèðîâàííûé óðîâåíü ñòîéêîñòè áóäåò âûáèðàòüñÿ èç ñëåäóþùèõ: áàçîâàÿ ñòîéêîñòü ôóíêöèè
áåçîïàñíîñòè (ÑÔÁ), ñðåäíÿÿ ÑÔÁ, âûñîêàÿ ÑÔÁ. Îò êàæäîé òàêîé ôóíêöèè ïîòðåáóåòñÿ ñîîòâåòñòâèå
ìèíèìàëüíîìó óðîâíþ ñòîéêîñòè èëè, ïî ìåíüøåé ìåðå, äîïîëíèòåëüíî îïðåäåëåííîé ñïåöèàëüíîé
ìåòðèêå.

Ñòåïåíü äîâåðèÿ ê çàäàííîé ñîâîêóïíîñòè ôóíêöèîíàëüíûõ òðåáîâàíèé ìîæåò ìåíÿòüñÿ; ýòî, êàê
ïðàâèëî, âûðàæàåòñÿ ÷åðåç âîçðàñòàíèå óðîâíÿ ñòðîãîñòè, çàäàâàåìîãî êîìïîíåíòàìè äîâåðèÿ.
ÈÑÎ/ÌÝÊ 15408-3 îïðåäåëÿåò òðåáîâàíèÿ äîâåðèÿ è øêàëó îöåíî÷íûõ óðîâíåé äîâåðèÿ (ÎÓÄ), ôîðìè-
ðóåìûõ ñ èñïîëüçîâàíèåì ýòèõ êîìïîíåíòîâ. Òðåáîâàíèÿ äîâåðèÿ ïðåäúÿâëÿþòñÿ ê äåéñòâèÿì ðàçðà-
áîò÷èêà, ïðåäñòàâëåííûì ñâèäåòåëüñòâàì è äåéñòâèÿì îöåíùèêà. Ïðèìåðàìè òðåáîâàíèé äîâåðèÿ
ÿâëÿþòñÿòðåáîâàíèÿêñòðîãîñòèïðîöåññà ðàçðàáîòêè,ïîèñêóïîòåíöèàëüíûõóÿçâèìîñòåéèàíàëèçóèõ
âëèÿíèÿ íà áåçîïàñíîñòü.

Äîâåðèå ê òîìó, ÷òî öåëè áåçîïàñíîñòè äîñòèãàþòñÿïîñðåäñòâîì âûáðàííûõôóíêöèé áåçîïàñíîñ-
òè, çàâèñèò îò óâåðåííîñòè:

a) â êîððåêòíîñòè ðåàëèçàöèè ôóíêöèé áåçîïàñíîñòè, òî åñòü îöåíêè òîãî, ïðàâèëüíî ëè îíè ðåà-
ëèçîâàíû;

b) â ýôôåêòèâíîñòè ôóíêöèé áåçîïàñíîñòè, òî åñòü îöåíêè òîãî, äåéñòâèòåëüíî ëè îíè îòâå÷àþò
èçëîæåííûì öåëÿì áåçîïàñíîñòè.

Òðåáîâàíèÿ áåçîïàñíîñòè îáû÷íî âêëþ÷àþò â ñåáÿ êàê òðåáîâàíèÿ íàëè÷èÿ æåëàòåëüíûõ ðåæèìîâ
ôóíêöèîíèðîâàíèÿ, òàê è òðåáîâàíèÿ îòñóòñòâèÿ íåæåëàòåëüíûõ ðåæèìîâ. Íàëè÷èå æåëàòåëüíîãî
ðåæèìà îáû÷íî ìîæíî ïðîäåìîíñòðèðîâàòü ïóòåì íåïîñðåäñòâåííîãî ïðèìåíåíèÿ èëè èñïûòàíèé (òåñ-
òèðîâàíèÿ). Íå âñåãäà óäàåòñÿ óáåäèòåëüíî ïðîäåìîíñòðèðîâàòü îòñóòñòâèå íåæåëàòåëüíîãî ðåæèìà.
Óìåíüøåíèþ ðèñêà íàëè÷èÿ íåæåëàòåëüíîãî ðåæèìà â çíà÷èòåëüíîé ìåðå ñïîñîáñòâóþò èñïûòàíèÿ
(òåñòèðîâàíèå), ýêñïåðòèçà ïðîåêòà è îêîí÷àòåëüíîé ðåàëèçàöèè. Èçëîæåíèå îáîñíîâàíèÿ ïðåäñòàâëÿ-
åò äîïîëíèòåëüíóþ ïîääåðæêó óòâåðæäåíèþ îá îòñóòñòâèè íåæåëàòåëüíîãî ðåæèìà.

5.3.4 Êðàòêàÿ ñïåöèôèêàöèÿ ÎÎ
Êðàòêàÿ ñïåöèôèêàöèÿ ÎÎ, ïðåäóñìîòðåííàÿ â ñîñòàâå ÇÁ, îïðåäåëÿåò îòîáðàæåíèå òðåáîâàíèé

áåçîïàñíîñòè äëÿ ÎÎ. Â íåé îáåñïå÷èâàåòñÿ âûñîêîóðîâíåâîå îïðåäåëåíèå ôóíêöèé áåçîïàñíîñòè,
çàÿâëÿåìûõ äëÿ óäîâëåòâîðåíèÿ ôóíêöèîíàëüíûõ òðåáîâàíèé, è ìåð äîâåðèÿ, ïðåäïðèíèìàåìûõ äëÿ
óäîâëåòâîðåíèÿ òðåáîâàíèé äîâåðèÿ.

5.3.5 Ðåàëèçàöèÿ ÎÎ
Ðåàëèçàöèåé ÎÎ ÿâëÿåòñÿ åãî âîïëîùåíèå, îñíîâàííîå íà ôóíêöèîíàëüíûõ òðåáîâàíèÿõ áåçî-

ïàñíîñòè è êðàòêîé ñïåöèôèêàöèè ÎÎ, ñîäåðæàùåéñÿ â ÇÁ. Ïðè îñóùåñòâëåíèè ðåàëèçàöèè ÎÎ èñïîëü-
çóþòñÿ èíæåíåðíûå íàâûêè è çíàíèÿ â îáëàñòè ÈÒ è áåçîïàñíîñòè. ÎÎ áóäåò îòâå÷àòü öåëÿì
áåçîïàñíîñòè, åñëè îí ïðàâèëüíî è ýôôåêòèâíî ðåàëèçóåò âñå òðåáîâàíèÿ áåçîïàñíîñòè, ñîäåðæàùèå-
ñÿ â ÇÁ.

5.4 Îïèñàòåëüíûå âîçìîæíîñòè ÈÑÎ/ÌÝÊ 15408
ÈÑÎ/ÌÝÊ 15408 óñòàíàâëèâàåò áàçîâóþ ñòðóêòóðó äëÿ ïðîâåäåíèÿ îöåíêè. Ïðåäñòàâëåíèåì òðå-

áîâàíèé ê ñâèäåòåëüñòâàì è àíàëèçó ìîæåò äîñòèãàòüñÿ ïîëó÷åíèå áîëåå îáúåêòèâíûõ è, ñëåäîâàòåëü-
íî, áîëåå çíà÷èìûõ ðåçóëüòàòîâ îöåíêè. Â ÈÑÎ/ÌÝÊ 15408 ââîäÿòñÿ îáùàÿ ñîâîêóïíîñòü êîíñòðóêöèé è
ÿçûê äëÿ âûðàæåíèÿ è âçàèìîñâÿçè àñïåêòîâ áåçîïàñíîñòè ÈÒ, ÷òî äàåò âîçìîæíîñòü âîñïîëüçîâàòüñÿ
íàêîïëåííûì îïûòîì è ñïåöèàëüíûìè çíàíèÿìè.

5.4.1 Ïðåäñòàâëåíèå òðåáîâàíèé áåçîïàñíîñòè
ÈÑÎ/ÌÝÊ 15408 îïðåäåëÿåò ñîâîêóïíîñòü êîíñòðóêöèé, îáúåäèíÿåìûõ â ñîäåðæàòåëüíûå íàáîðû

òðåáîâàíèé áåçîïàñíîñòè èçâåñòíîé ïðèãîäíîñòè, êîòîðûå çàòåì ìîãóò áûòü èñïîëüçîâàíû ïðè óñòàíîâ-
ëåíèè òðåáîâàíèé áåçîïàñíîñòè ê ïåðñïåêòèâíûì ïðîäóêòàì è ñèñòåìàì. Âçàèìîñâÿçü ðàçëè÷íûõ
êîíñòðóêöèé äëÿ âûðàæåíèÿ òðåáîâàíèé èçëîæåíà íèæå è ïðåäñòàâëåíà íà ðèñóíêå 7.
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Îðãàíèçàöèÿ òðåáîâàíèé áåçîïàñíîñòè â ÈÑÎ/ÌÝÊ 15408 â âèäå èåðàðõèè «êëàññ — ñåìåé-
ñòâî — êîìïîíåíò» ïðèçâàíà ïîìî÷ü ïîòðåáèòåëÿì â ïîèñêå êîíêðåòíûõ òðåáîâàíèé áåçîïàñíîñòè.

Ôóíêöèîíàëüíûå òðåáîâàíèÿèòðåáîâàíèÿäîâåðèÿïðåäñòàâëåíûâ ÈÑÎ/ÌÝÊ15408 â åäèíîìñòè-
ëå ñ èñïîëüçîâàíèåì îäíîé è òîé æå ñòðóêòóðû è òåðìèíîëîãèè.

5.4.1.1 Êëàññ
Òåðìèí «êëàññ» ïðèìåíÿåòñÿ äëÿ íàèáîëåå îáùåãî ãðóïïèðîâàíèÿ òðåáîâàíèé áåçîïàñíîñòè. Âñå

ñîñòàâëÿþùèå êëàññà èìåþò îáùóþ íàïðàâëåííîñòü, íî ðàçëè÷àþòñÿ ïî îõâàòó öåëåé áåçîïàñíîñòè.
Ñîñòàâëÿþùèå êëàññà íàçûâàþòñÿ «ñåìåéñòâàìè».
5.4.1.2 Ñåìåéñòâî
Ñåìåéñòâî — ýòî ãðóïïà íàáîðîâ òðåáîâàíèé áåçîïàñíîñòè, èìåþùèõ îáùèå öåëè áåçîïàñíîñòè,

íî ðàçëè÷àþùèõñÿ àêöåíòàìè èëè ñòðîãîñòüþ.
Ñîñòàâëÿþùèå ñåìåéñòâà íàçûâàþòñÿ «êîìïîíåíòàìè».
5.4.1.3 Êîìïîíåíò
Êîìïîíåíò îïèñûâàåò ñïåöèôè÷åñêèé íàáîð òðåáîâàíèé áåçîïàñíîñòè, êîòîðûé ÿâëÿåòñÿ íàè-

ìåíüøèì âûáèðàåìûì íàáîðîì òðåáîâàíèé áåçîïàñíîñòè äëÿ âêëþ÷åíèÿ â ñòðóêòóðû, îïðåäåëåííûå â
ÈÑÎ/ÌÝÊ 15408. Ñîâîêóïíîñòü êîìïîíåíòîâ, âõîäÿùèõ â ñåìåéñòâî, ìîæåò áûòü óïîðÿäî÷åíà äëÿ ïðåä-
ñòàâëåíèÿ âîçðàñòàíèÿ ñòðîãîñòè èëè âîçìîæíîñòåé òðåáîâàíèé áåçîïàñíîñòè, èìåþùèõ îáùåå íàçíà-
÷åíèå. Êîìïîíåíòû ìîãóò áûòü òàêæå óïîðÿäî÷åíû ÷àñòè÷íî, äëÿ ïðåäñòàâëåíèÿ ñâÿçàííûõ
íåèåðàðõè÷åñêèõ íàáîðîâ. Óïîðÿäî÷åíèå íåïðèìåíèìî â ñëó÷àå, êîãäà â ñåìåéñòâå èìååòñÿ òîëüêî
îäèí êîìïîíåíò.

Êîìïîíåíòû ñîñòîÿò èç îòäåëüíûõ ýëåìåíòîâ. Ýëåìåíò — ýòî âûðàæåíèå òðåáîâàíèé áåçîïàñ-
íîñòè íà ñàìîì íèæíåì óðîâíå. Ýëåìåíò ÿâëÿåòñÿ òåì íåäåëèìûì òðåáîâàíèåì áåçîïàñíîñòè, êîòîðîå
ìîæåò áûòü âåðèôèöèðîâàíî ïðè îöåíêå.

5.4.1.3.1 Çàâèñèìîñòè ìåæäó êîìïîíåíòàìè
Ìåæäó êîìïîíåíòàìè ìîãóò ñóùåñòâîâàòü çàâèñèìîñòè. Çàâèñèìîñòè âîçíèêàþò, åñëè êîìïîíåíò

íå ñàìîäîñòàòî÷åí è ïðåäïîëàãàåò íàëè÷èå äðóãîãî êîìïîíåíòà. Çàâèñèìîñòè ìîãóò ñóùåñòâîâàòü ìåæ-
äó ôóíêöèîíàëüíûìè êîìïîíåíòàìè, ìåæäó êîìïîíåíòàìè äîâåðèÿ, à òàêæå ìåæäó ôóíêöèîíàëüíûìè
êîìïîíåíòàìè è êîìïîíåíòàìè äîâåðèÿ.

Îïèñàíèå çàâèñèìîñòåé êîìïîíåíòà ÿâëÿåòñÿ ÷àñòüþ îïðåäåëåíèÿ êîìïîíåíòà â ÈÑÎ/ÌÝÊ 15408.
Äëÿ îáåñïå÷åíèÿ ïîëíîòû òðåáîâàíèé ê ÎÎ ñëåäóåò óäîâëåòâîðèòü òàì, ãäå ýòî íåîáõîäèìî, çàâèñèìîñ-
òè âñåõ êîìïîíåíòîâ ïðè èõ âêëþ÷åíèè â ÏÇ è ÇÁ.

5.4.1.3.2 Ðàçðåøåííûå îïåðàöèè íà êîìïîíåíòàõ
Ôóíêöèîíàëüíûå êîìïîíåíòû è êîìïîíåíòû äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408 ìîæíî èñïîëüçîâàòü òàê,

êàê îíè ñôîðìóëèðîâàíû â ÈÑÎ/ÌÝÊ 15408, èëè ìîæíî èõ êîíêðåòèçèðîâàòü, ïðèìåíÿÿ ðàçðåøåííûå
îïåðàöèè äëÿ óäîâëåòâîðåíèÿ êàêîé-òî öåëè áåçîïàñíîñòè. Åñëè êàêîé-òî ýëåìåíò â ðàìêàõ êîìïîíåíòà

16

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1—2008

Ðèñóíîê 7 — Îðãàíèçàöèÿ è ñòðóêòóðà òðåáîâàíèé



ïîäâåðãàåòñÿ óòî÷íåíèþ, àâòîð ÏÇ/ÇÁ äîëæåí ÷åòêî èäåíòèôèöèðîâàòü, ÷òî òàêîå óòî÷íåíèå áûëî
âûïîëíåíî. Àâòîð ÏÇ/ÇÁ äîëæåí òàêæå îòñëåäèòü, ÷òîáû òðåáóåìûå çàâèñèìîñòè äðóãèõ òðåáîâàíèé,
çàâèñÿùèõ îò äàííîãî òðåáîâàíèÿ, áûëè óäîâëåòâîðåíû. Ðàçðåøåííûå îïåðàöèè âûáèðàþò èç ñëåäóþ-
ùåé ñîâîêóïíîñòè:

a) èòåðàöèÿ (iteration) — ïîçâîëÿåò íåîäíîêðàòíî èñïîëüçîâàòü êîìïîíåíò ïðè ðàçëè÷íîì âûïîë-
íåíèè â íåì îïåðàöèé;

b) íàçíà÷åíèå (assignment) — ïîçâîëÿåò ñïåöèôèöèðîâàòü ïàðàìåòðû;
c) âûáîð (selection) — ïîçâîëÿåò ñïåöèôèöèðîâàòü îäèí èëè íåñêîëüêî ïóíêòîâ èç ïåðå÷íÿ;
d) óòî÷íåíèå (refinement) — ïîçâîëÿåò îñóùåñòâëÿòü äåòàëèçàöèþ.
5.4.1.3.2.1 Èòåðàöèÿ
Òàì, ãäå íåîáõîäèìî îõâàòèòü ðàçëè÷íûå àñïåêòû îäíîãî è òîãî æå òðåáîâàíèÿ (íàïðèìåð, èäåíòè-

ôèöèðîâàòü íåñêîëüêî òèïîâ ïîëüçîâàòåëåé), ðàçðåøàåòñÿ ïîâòîðíîå èñïîëüçîâàíèå îäíîãî è òîãî æå
êîìïîíåíòà, ïîçâîëÿþùåå îõâàòèòü êàæäûé àñïåêò.

Õîòÿ èòåðàöèÿ îòíîñèòñÿ ê óðîâíþ êîìïîíåíòà òðåáîâàíèÿ, íåò íåîáõîäèìîñòè ïðè êàæäîé èòåðà-
öèè ïîâòîðÿòü ïîëíûé òåêñò êîìïîíåíòà, òàê êàê ýòî ïðèâåëî áû ê ïîâòîðåíèþ áåç èçìåíåíèé íåêîòîðûõ
ýëåìåíòîâ â ðàìêàõ êîìïîíåíòà. Äîïóñêàåòñÿ â ÏÇ èëè ÇÁ ïîâòîðÿòü òîëüêî òå ýëåìåíòû òðåáîâàíèé,
êîòîðûå êàæäûé ðàç èçìåíÿþòñÿ ïóòåì óòî÷íåíèÿ ëèáî âûïîëíåíèÿ îïåðàöèé íàçíà÷åíèÿ èëè âûáîðà
(ñì. 5.4.1.3.2.4 äëÿ äàëüíåéøåãî ðóêîâîäñòâà ïî èòåðàöèè óòî÷íåííûõ òðåáîâàíèé).

5.4.1.3.2.2 Íàçíà÷åíèå
Íåêîòîðûå êîìïîíåíòû âêëþ÷àþò â ñåáÿ ýëåìåíòû, êîòîðûå ñîäåðæàò ïàðàìåòðû, äàþùèå âîç-

ìîæíîñòü ðàçðàáîò÷èêó ÏÇ/ÇÁ ñïåöèôèöèðîâàòü ñîâîêóïíîñòü âåëè÷èí, âêëþ÷àåìûõ â ÏÇ/ÇÁ äëÿ äîñòè-
æåíèÿ êàêîé-òî öåëè áåçîïàñíîñòè. Ýòè ýëåìåíòû ÷åòêî èäåíòèôèöèðóþò êàæäûé òàêîé ïàðàìåòð è
îãðàíè÷åíèÿ íà çíà÷åíèÿ, êîòîðûå ìîæåò ïðèíèìàòü ýòîò ïàðàìåòð.

Ëþáîé àñïåêò ýëåìåíòà, äîïóñòèìûå çíà÷åíèÿ êîòîðîãî ìîãóò áûòü îäíîçíà÷íî îïèñàíû èëè ïåðå-
÷èñëåíû, ìîæåò áûòü ïðåäñòàâëåí ïàðàìåòðîì. Ïàðàìåòð ìîæåò áûòü àòðèáóòîì èëè ïðàâèëîì, ñâîäÿ-
ùèì òðåáîâàíèå ê îïðåäåëåííîìó çíà÷åíèþ èëè äèàïàçîíó çíà÷åíèé. Íàïðèìåð, íåêîòîðûé ýëåìåíò â
ðàìêàõ êîìïîíåíòà, íàïðàâëåííûé íà äîñòèæåíèå îïðåäåëåííîé öåëè áåçîïàñíîñòè, ìîæåò óñòàíîâèòü,
÷òî äàííóþ îïåðàöèþ ñëåäóåò âûïîëíÿòü íåñêîëüêî ðàç. Â ýòîì ñëó÷àå íàçíà÷åíèå óñòàíîâèò ÷èñëî âîç-
ìîæíûõ ïîâòîðåíèé (èëè äèàïàçîí äëÿ íåãî), êîòîðîå áóäåò èñïîëüçîâàòüñÿ äëÿ äàííîãî ïàðàìåòðà.

5.4.1.3.2.3 Âûáîð
Îïåðàöèÿ çàêëþ÷àåòñÿ â âûáîðå îäíîãî èëè íåñêîëüêèõ ïóíêòîâ èç ïåðå÷íÿ äëÿ îãðàíè÷åíèÿ

îáëàñòè ïðèìåíåíèÿ ýëåìåíòà â ðàìêàõ êîíêðåòíîãî êîìïîíåíòà.
5.4.1.3.2.4 Óòî÷íåíèå
Äëÿ âñåõ êîìïîíåíòîâ ðàçðàáîò÷èêó ÏÇ/ÇÁ ðàçðåøàåòñÿ îãðàíè÷èòü íàáîð äîïóñòèìûõ ðåàëèçà-

öèé ïóòåì îïðåäåëåíèÿ äîïîëíèòåëüíûõ äåòàëåé äëÿ äîñòèæåíèÿ íåêîòîðîé öåëè áåçîïàñíîñòè. Óòî÷-
íåíèå ýëåìåíòà â ðàìêàõ êîìïîíåíòà çàêëþ÷àåòñÿ â äîïîëíåíèè ýòèìè òåõíè÷åñêèìè äåòàëÿìè.

Äëÿ òîãî ÷òîáû èçìåíåíèå â êîìïîíåíòå ñ÷èòàëîñü äîïóñòèìûì óòî÷íåíèåì, îíî äîëæíî óäîâëåò-
âîðÿòü âñåì ïåðå÷èñëåííûì íèæå óñëîâèÿì:

a) ÎÎ, îòâå÷àþùèé óòî÷íåííîìó òðåáîâàíèþ, òàêæå äîëæåí îòâå÷àòü èñõîäíîìó òðåáîâàíèþ,
èíòåðïðåòèðîâàííîìó â êîíòåêñòå ÏÇ/ÇÁ;

b) â ñëó÷àÿõ åñëè óòî÷íåííîå òðåáîâàíèå ïîäâåðãàåòñÿ èòåðàöèè, äîïóñêàåòñÿ, ÷òîáû êàæäàÿ èòå-
ðàöèÿ îòíîñèëàñü òîëüêî ê ïîäìíîæåñòâó îáëàñòè äåéñòâèÿ äàííîãî òðåáîâàíèÿ; òåì íå ìåíåå âñå èòå-
ðàöèè â ñîâîêóïíîñòè äîëæíû îõâàòûâàòü âñþ îáëàñòü äåéñòâèÿ èñõîäíîãî òðåáîâàíèÿ;

c) óòî÷íåííîå òðåáîâàíèå íå äîëæíî ðàñøèðÿòü îáëàñòü äåéñòâèÿ èñõîäíîãî òðåáîâàíèÿ;
d) óòî÷íåííîå òðåáîâàíèå íå äîëæíî èçìåíÿòü ñïèñîê çàâèñèìîñòåé èñõîäíîãî òðåáîâàíèÿ.
Íåñêîëüêî ïðèìåðîâ äîïóñòèìûõ óòî÷íåíèé:
a) ëþáîå èçìåíåíèå, ÿâëÿþùååñÿ èñêëþ÷èòåëüíî ðåäàêöèîííûì, òàêîå êàê óëó÷øåíèå ÷èòàáåëü-

íîñòè âûïîëíåííîãî íàçíà÷åíèÿ èëè ñîáëþäåíèå ïðàâèë ãðàììàòèêè;
b) èçìåíåíèå, íå ìåíÿþùåå îáëàñòü äåéñòâèÿ òðåáîâàíèÿ èç-çà êîíòåêñòà, â êîòîðîì îíî èñïîëü-

çóåòñÿ â ÏÇ/ÇÁ. Íàïðèìåð, èçìåíåíèå òðåáîâàíèÿ, îïðåäåëÿþùåãî «ïîëüçîâàòåëåé ÎÎ» â êà÷åñòâå
«telnet-ïîëüçîâàòåëåé ÎÎ» áóäåò äîïóñòèìûì óòî÷íåíèåì, åñëè ïîëüçîâàòåëè ÎÎ ÿâëÿþòñÿ òîëüêî
telnet-ïîëüçîâàòåëÿìè;

c) èçìåíåíèå, ïðåäîñòàâëÿþùåå èíôîðìàöèþ î äîïóñòèìûõ ïîäõîäàõ ê ðåàëèçàöèè, íå ðàñøèðÿÿ
îáëàñòü äåéñòâèÿ òðåáîâàíèÿ. Ïðèìåðîì äîïóñòèìîãî óòî÷íåíèÿ ÿâëÿåòñÿ èçìåíåíèå òðåáîâàíèÿ
«îáåñïå÷èòü ñïîñîáíîñòü âåðèôèöèðîâàòü» íà «îáåñïå÷èòü ñïîñîáíîñòü âåðèôèöèðîâàòü ïóòåì ïðè-
ìåíåíèÿ êðèïòîãðàôè÷åñêèõ êîíòðîëüíûõ ñóìì». Èçìåíåíèå óñòàíàâëèâàåò îãðàíè÷åíèÿ íà òèï ìåõà-
íèçìà, èñïîëüçóåìîãî ïðè âûïîëíåíèè ñóùåñòâóþùåãî òðåáîâàíèÿ, è íå ðàñøèðÿåò îáëàñòü äåéñòâèÿ
èñõîäíîãî òðåáîâàíèÿ.
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Ïðèëîæåíèÿ ÈÑÎ/ÌÝÊ 15408-2 ïðåäîñòàâëÿþò ðóêîâîäñòâî ïî äîïóñòèìîìó âûïîëíåíèþ îïåðà-
öèé âûáîðà è íàçíà÷åíèÿ. Äàííîå ðóêîâîäñòâî ïðåäîñòàâëÿåò íîðìàòèâíûå èíñòðóêöèè ïî âûïîëíåíèþ
îïåðàöèé, è ýòèì èíñòðóêöèÿì íåîáõîäèìî ñëåäîâàòü, åñëè àâòîð ÏÇ/ÇÁ ëîãè÷åñêè íå îáîñíóåò îòêëî-
íåíèå:

a) îòêëîíåíèå «Íåò» äîïóñêàåòñÿ êàê âàðèàíò âûïîëíåíèÿ âûáîðà òîëüêî â ñëó÷àå, åñëè äàííûé
âàðèàíò ÿâíûì îáðàçîì ïðåäóñìîòðåí.

Ñïèñêè, ïðåäóñìîòðåííûå äëÿ âûïîëíåíèÿ îïåðàöèé âûáîðà, íå äîëæíû áûòü ïóñòûìè. Åñëè
âûáðàí âàðèàíò «Íåò», íå ìîãóò áûòü âûáðàíû íèêàêèå äðóãèå äîïîëíèòåëüíûå âàðèàíòû âûáîðà. Åñëè
îòêëîíåíèå «Íåò» íå ïðåäóñìîòðåíî â êà÷åñòâå âàðèàíòà âûáîðà, äîïóñêàåòñÿ ñî÷åòàíèå âàðèàíòîâ â
îïåðàöèè âûáîðà ñ ñîþçàìè «è» è «èëè», åñëè â îïåðàöèè âûáîðà â ÿâíîì âèäå íå îïðåäåëåíî «âûáðàòü
îäíî èç».

Îïåðàöèè âûáîðà ïðè íåîáõîäèìîñòè ìîæíî ñî÷åòàòü ñ èòåðàöèåé. Â ýòîì ñëó÷àå ïðèìåíåíèå
âûáðàííîãî âàðèàíòà äëÿ êàæäîé èòåðàöèè íå äîëæíî ïåðåñåêàòüñÿ ñ ïðåäìåòîì äðóãîé èòåðàöèè âûáî-
ðà, òàê êàê îíè äîëæíû áûòü óíèêàëüíûìè;

b) ïî îòíîøåíèþ ê âûïîëíåíèþ îïåðàöèé íàçíà÷åíèÿ â ïðèëîæåíèÿõ ÈÑÎ/ÌÝÊ 15408-2 óêàçûâà-
åòñÿ, êîãäà îòêëîíåíèå «Íåò» ÿâëÿåòñÿ äîïóñòèìûì âûïîëíåíèåì.

Íåêîòîðûå òðåáóåìûå îïåðàöèè ìîãóò áûòü çàâåðøåíû (ïîëíîñòüþ èëè ÷àñòè÷íî) â ÏÇ èëè îñòàâ-
ëåíû äëÿ çàâåðøåíèÿ â ÇÁ. Îäíàêî â ÇÁ âñå îïåðàöèè äîëæíû áûòü çàâåðøåíû.

5.4.1.4 Èñïîëüçîâàíèå òðåáîâàíèé áåçîïàñíîñòè
Â ÈÑÎ/ÌÝÊ 15408 îïðåäåëåíû òðè òèïà êîíñòðóêöèé òðåáîâàíèé: ïàêåò, ÏÇ è ÇÁ. Ïîìèìî ýòîãî â

ÈÑÎ/ÌÝÊ 15408 îïðåäåëåíà ñîâîêóïíîñòü êðèòåðèåâ áåçîïàñíîñòè ÈÒ, êîòîðûå ìîãóò îòâå÷àòü ïîòðåá-
íîñòÿì ìíîãèõ ñîîáùåñòâ ïîòðåáèòåëåé è ïîýòîìó ñëóæàò îñíîâíûì èñõîäíûì ìàòåðèàëîì äëÿ ñîçäà-
íèÿ óêàçàííûõ êîíñòðóêöèé. Ïðè ðàçðàáîòêå ÈÑÎ/ÌÝÊ 15408 ïðåäóñìàòðèâàëîñü èñïîëüçîâàíèå âåçäå,
ãäåýòîâîçìîæíî,îïðåäåëåííûõâ ÈÑÎ/ÌÝÊ15408êîìïîíåíòîâ òðåáîâàíèéáåçîïàñíîñòè,ïðåäñòàâëÿ-
þùèõ èçâåñòíóþ è ïîíÿòíóþ ñôåðó ïðèìåíåíèÿ. Âçàèìîñâÿçü ìåæäó ðàçëè÷íûìè êîíñòðóêöèÿìè
òðåáîâàíèé áåçîïàñíîñòè ïðåäñòàâëåíà íà ðèñóíêå 8.

5.4.1.4.1 Ïàêåò
Ïðîìåæóòî÷íàÿ êîìáèíàöèÿ êîìïîíåíòîâ íàçûâàåòñÿ ïàêåòîì. Ïàêåò ïîçâîëÿåò âûðàçèòü ñîâî-

êóïíîñòü ôóíêöèîíàëüíûõ òðåáîâàíèé èëè òðåáîâàíèé äîâåðèÿ, îòâå÷àþùèõ èäåíòèôèöèðóåìîìó ïîä-
ìíîæåñòâó öåëåé áåçîïàñíîñòè. Ïàêåò ïðåäíàçíà÷åí äëÿ ìíîãîêðàòíîãî èñïîëüçîâàíèÿ è îïðåäåëÿåò
òðåáîâàíèÿ, èçâåñòíûå êàê ïîëåçíûå è ýôôåêòèâíûå äëÿ äîñòèæåíèÿ óñòàíîâëåííûõ öåëåé. Äîïóñêàåò-
ñÿ ïðèìåíåíèå ïàêåòà ïðè ñîçäàíèè áîëåå êðóïíûõ ïàêåòîâ, ïðîôèëåé çàùèòû è çàäàíèé ïî
áåçîïàñíîñòè.

Îöåíî÷íûå óðîâíè äîâåðèÿ — ýòî ïðåäîïðåäåëåííûå ïàêåòû òðåáîâàíèé äîâåðèÿ, ñîäåðæàùèå-
ñÿ â ÈÑÎ/ÌÝÊ 15408-3. ÎÓÄ ÿâëÿåòñÿ áàçîâûì íàáîðîì òðåáîâàíèé äîâåðèÿ äëÿ îöåíêè. Êàæäûé ÎÓÄ
óñòàíàâëèâàåò íåïðîòèâîðå÷èâûé íàáîð òðåáîâàíèé äîâåðèÿ. Ñîâìåñòíî îöåíî÷íûå óðîâíè äîâåðèÿ
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Ðèñóíîê 8 — Âçàèìîñâÿçü ìåæäó êîíñòðóêöèÿìè òðåáîâàíèé áåçîïàñíîñòè



îáðàçóþò óïîðÿäî÷åííîå ìíîæåñòâî, êîòîðîå ÿâëÿåòñÿ ïðåäîïðåäåëåííîé â ÈÑÎ/ÌÝÊ 15408 øêàëîé
äîâåðèÿ.

5.4.1.4.2 Ïðîôèëü çàùèòû
ÏÇ ñîäåðæèò ñîâîêóïíîñòü òðåáîâàíèé áåçîïàñíîñòè, âçÿòûõ èç ÈÑÎ/ÌÝÊ 15408 èëè ñôîðìóëèðî-

âàííûõ â ÿâíîì âèäå, â êîòîðóþ ñëåäóåò âêëþ÷àòü ÎÓÄ (âîçìîæíî óñèëåííûé äîïîëíèòåëüíûìè êîìïî-
íåíòàìè äîâåðèÿ). ÏÇ ïîçâîëÿåò âûðàçèòü íåçàâèñèìûå îò êîíêðåòíîé ðåàëèçàöèè òðåáîâàíèÿ
áåçîïàñíîñòè äëÿ íåêîòîðîé ñîâîêóïíîñòè ÎÎ, ïîëíîñòüþ ñîãëàñîâàííûå ñ íàáîðîì öåëåé áåçîïàñíîñ-
òè. ÏÇ ïðåäíàçíà÷åí äëÿ ìíîãîêðàòíîãî èñïîëüçîâàíèÿ è îïðåäåëåíèÿ êàê ôóíêöèîíàëüíûõ òðåáîâà-
íèé, òàê è òðåáîâàíèé äîâåðèÿ ê ÎÎ, êîòîðûå ïîëåçíû è ýôôåêòèâíû äëÿ äîñòèæåíèÿ óñòàíîâëåííûõ â
ÏÇ öåëåé áåçîïàñíîñòè. ÏÇ òàêæå ñîäåðæèò îáîñíîâàíèå òðåáîâàíèé è öåëåé áåçîïàñíîñòè.

Äîïóñêàåòñÿ ðàçðàáîòêà ÏÇ ñîîáùåñòâàìè ïîòðåáèòåëåé, ðàçðàáîò÷èêàìè ïðîäóêòîâ ÈÒ èëè äðó-
ãèìè ñòîðîíàìè, çàèíòåðåñîâàííûìè â îïðåäåëåíèè òàêîé îáùåé ñîâîêóïíîñòè òðåáîâàíèé. ÏÇ ïðåä-
îñòàâëÿåò ïîòðåáèòåëÿì ñðåäñòâî ññûëêè íà îïðåäåëåííóþ ñîâîêóïíîñòü ïîòðåáíîñòåé â áåçîïàñíîñòè
è îáëåã÷àåò áóäóùóþ îöåíêó â ñîîòâåòñòâèè ñ ýòèìè ïîòðåáíîñòÿìè.

5.4.1.4.3 Çàäàíèå ïî áåçîïàñíîñòè
ÇÁ ñîäåðæèò ñîâîêóïíîñòü òðåáîâàíèé áåçîïàñíîñòè, êîòîðûå ìîãóò áûòü îïðåäåëåíû ññûëêàìè

íà ÏÇ, íåïîñðåäñòâåííî íà ôóíêöèîíàëüíûå êîìïîíåíòû èëè êîìïîíåíòû äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408
èëè ñôîðìóëèðîâàíû â ÿâíîì âèäå. ÇÁ ïîçâîëÿåò âûðàçèòü äëÿ êîíêðåòíîãî ÎÎ òðåáîâàíèÿ áåçîïàñ-
íîñòè, êîòîðûå ïî ðåçóëüòàòàì îöåíêè ÇÁ ïðèçíàíû ïîëåçíûìè è ýôôåêòèâíûìè äëÿ äîñòèæåíèÿ
óñòàíîâëåííûõ â ÇÁ öåëåé áåçîïàñíîñòè.

ÇÁ ñîäåðæèò êðàòêóþ ñïåöèôèêàöèþ ÎÎ ñîâìåñòíî ñ òðåáîâàíèÿìè è öåëÿìè áåçîïàñíîñòè è ñîîò-
âåòñòâóþùèì îáîñíîâàíèåì. ÇÁ ÿâëÿåòñÿ îñíîâîéäëÿ ñîãëàøåíèÿ ìåæäó âñåìè ñòîðîíàìè îòíîñèòåëü-
íî òîãî, êàêóþ áåçîïàñíîñòü ïðåäëàãàåò ÎÎ.

5.4.1.5 Èñòî÷íèêè òðåáîâàíèé áåçîïàñíîñòè
Òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ ìîãóò áûòü ñêîìïîíîâàíû ñ èñïîëüçîâàíèåì ñëåäóþùèõ

èñòî÷íèêîâ:
a) ñóùåñòâóþùèõ ÏÇ: òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ â ÇÁ ìîãóò áûòü àäåêâàòíî âûðàæåíû íåïîñ-

ðåäñòâåííî ÷åðåç òðåáîâàíèÿ, ñîäåðæàùèåñÿ â ñóùåñòâóþùåì ÏÇ, èëè ïðåäïîëàãàòü ñîãëàñîâàíèå ñ
íèìè. Ñóùåñòâóþùèå ÏÇ ìîæíî èñïîëüçîâàòü êàê îñíîâó äëÿ ñîçäàíèÿ íîâîãî ÏÇ;

b) ñóùåñòâóþùèõ ïàêåòîâ: ÷àñòü òðåáîâàíèé áåçîïàñíîñòè ÎÎ äëÿ ÏÇ èëè ÇÁ ìîæåò áûòü óæå
âûðàæåíà â ïàêåòå, êîòîðûé ìîæåò áûòü èñïîëüçîâàí.

Ñîâîêóïíîñòüþ ïðåäîïðåäåëåííûõ ïàêåòîâ ÿâëÿþòñÿ ÎÓÄ, îïðåäåëåííûå â ÈÑÎ/ÌÝÊ 15408-3.
Òðåáîâàíèÿ äîâåðèÿ ê ÎÎ, âõîäÿùèå â ÏÇ èëè ÇÁ, äîëæíû âêëþ÷àòü â ñåáÿ êàêîé-ëèáî ÎÓÄ èç
ÈÑÎ/ÌÝÊ 15408-3;

c) ñóùåñòâóþùèõ êîìïîíåíòîâ ôóíêöèîíàëüíûõ òðåáîâàíèé èëè òðåáîâàíèé äîâåðèÿ: ôóíêöèî-
íàëüíûå òðåáîâàíèÿ èëè òðåáîâàíèÿ äîâåðèÿ â ÏÇ èëè ÇÁ ìîãóò áûòü âûðàæåíû íåïîñðåäñòâåííî ÷åðåç
êîìïîíåíòû, ïðèâåäåííûå â ÈÑÎ/ÌÝÊ 15408-2 è ÈÑÎ/ÌÝÊ 15408-3;

d) ðàñøèðåííûõ òðåáîâàíèé: â ÏÇ èëè ÇÁ ìîãóò áûòü èñïîëüçîâàíû äîïîëíèòåëüíûå ôóíêöèî-
íàëüíûå òðåáîâàíèÿ, íå ñîäåðæàùèåñÿ â ÈÑÎ/ÌÝÊ 15408-2, è/èëè äîïîëíèòåëüíûå òðåáîâàíèÿ äîâå-
ðèÿ, íå ñîäåðæàùèåñÿ â ÈÑÎ/ÌÝÊ 15408-3.

Òðåáîâàíèÿ èç ÈÑÎ/ÌÝÊ 15408-2 è ÈÑÎ/ÌÝÊ 15408-3 ñëåäóåò èñïîëüçîâàòü âñþäó, ãäå ýòî äîïóñ-
òèìî. Èñïîëüçîâàíèå ñóùåñòâóþùåãî ÏÇ îáåñïå÷èâàåò âûïîëíåíèå îáúåêòîì îöåíêè àïðîáèðîâàííîé
ñîâîêóïíîñòè òðåáîâàíèé èçâåñòíîé ïîëåçíîñòè è, êàê ñëåäñòâèå, áîëåå øèðîêîå ïðèçíàíèå ÎÎ.

5.4.2 Âèäû îöåíîê
5.4.2.1 Îöåíêà ÏÇ
Îöåíêó ÏÇ ïðîâîäÿò ïî êðèòåðèÿì îöåíêè ÏÇ, ñîäåðæàùèìñÿ â ÈÑÎ/ÌÝÊ 15408-3. Öåëüþ òàêîé

îöåíêè ÿâëÿåòñÿ ïðîäåìîíñòðèðîâàòü, ÷òî ïðîôèëü çàùèòû ÿâëÿåòñÿ ïîëíûì, íåïðîòèâîðå÷èâûì, òåõ-
íè÷åñêè ïðàâèëüíûì è ïðèãîäíûì äëÿ èñïîëüçîâàíèÿ ïðè èçëîæåíèè òðåáîâàíèé ê ÎÎ,
ïðåäïîëàãàåìîìó äëÿ îöåíêè.

5.4.2.2 Îöåíêà ÇÁ
Îöåíêó ÇÁ äëÿ ÎÎ ïðîâîäÿò ïî êðèòåðèÿì îöåíêè ÇÁ, ñîäåðæàùèìñÿ â ÈÑÎ/ÌÝÊ 15408-3. Òàêàÿ

îöåíêà ïðåñëåäóåò äâå öåëè: âî-ïåðâûõ, ïðîäåìîíñòðèðîâàòü, ÷òî ÇÁ ÿâëÿåòñÿ ïîëíûì, íåïðîòèâîðå÷è-
âûì, òåõíè÷åñêè ïðàâèëüíûì è, ñëåäîâàòåëüíî, ïðèãîäíûì äëÿ èñïîëüçîâàíèÿ â êà÷åñòâå îñíîâû äëÿ
îöåíêè ñîîòâåòñòâóþùåãî ÎÎ; âî-âòîðûõ, â ñëó÷àå, åñëè â ÇÁ èìååòñÿ óòâåðæäåíèå î ñîîòâåòñòâèè êàêî-
ìó-ëèáî ÏÇ, — ïðîäåìîíñòðèðîâàòü, ÷òî ÇÁ äîëæíûì îáðàçîì îòâå÷àåò òðåáîâàíèÿì äàííîãî ÏÇ.

5.4.2.3 Îöåíêà ÎÎ
Îöåíêó ÎÎ ïðîâîäÿò ïî êðèòåðèÿì îöåíêè, ñîäåðæàùèìñÿ â ÈÑÎ/ÌÝÊ 15408-3, ñ èñïîëüçîâàíèåì

â êà÷åñòâå îñíîâû â îñíîâíîì çàâåðøåííîãî ÇÁ. Â îñíîâíîì çàâåðøåííîå ÇÁ ñíèæàåò ðèñê ïðîáëåì â
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ïðîöåññå îöåíêè, â íåì âñå ðàçäåëû äîëæíû áûòü çàâåðøåíû äî ïðèåìëåìîé äëÿ ñèñòåìû îöåíêè ñòåïå-
íèèïî îòíîøåíèþê íåìóíå ïðåäâèäèòñÿñåðüåçíûõòðóäíîñòåé, ñâÿçàííûõñ îöåíêîé.Ðåçóëüòàòû îöåí-
êè ÎÎ äîëæíû ïðîäåìîíñòðèðîâàòü, ÷òî ÎÎ îòâå÷àåò òðåáîâàíèÿì áåçîïàñíîñòè, ñîäåðæàùèìñÿ â
îöåíåííîì ÇÁ.

6 Òðåáîâàíèÿ ÈÑÎ/ÌÝÊ 15408 è ðåçóëüòàòû îöåíêè

6.1 Ââåäåíèå
Â íàñòîÿùåì ðàçäåëå ïðåäñòàâëåíû îæèäàåìûå ðåçóëüòàòû îöåíêè ÏÇ è ÎÎ. Îöåíêè ïðîôèëåé

çàùèòû èëè îáúåêòîâ îöåíêè ïîçâîëÿþò ñîçäàâàòü êàòàëîãè ÏÇ èëè ÎÎ, ïðîøåäøèõ îöåíêó. Îöåíêà ÇÁ
äàåò ïðîìåæóòî÷íûå ðåçóëüòàòû, êîòîðûå çàòåì èñïîëüçóþò ïðè îöåíêå ÎÎ.

Íåîáõîäèìî, ÷òîáû îöåíêà ÏÇ è ÎÎ ïðèâîäèëà ê îáúåêòèâíûì è ïîâòîðÿåìûì ðåçóëüòàòàì, íà
êîòîðûå çàòåì ìîæíî ññûëàòüñÿ êàê íà ñâèäåòåëüñòâî äàæå ïðè îòñóòñòâèè îáúåêòèâíîé øêàëû äëÿ
ïðåäñòàâëåíèÿðåçóëüòàòîâ îöåíêèáåçîïàñíîñòèÈÒ.Íàëè÷èå ñîâîêóïíîñòèêðèòåðèåâ îöåíêèÿâëÿåòñÿ
íåîáõîäèìûì ïðåäâàðèòåëüíûì óñëîâèåì äëÿ òîãî, ÷òîáû îöåíêà ïðèâîäèëà ê çíà÷èìîìó ðåçóëüòàòó,
ïðåäîñòàâëÿÿ òåõíè÷åñêóþ îñíîâó äëÿ âçàèìíîãî ïðèçíàíèÿ ðåçóëüòàòîâ îöåíêè ðàçëè÷íûìè îðãàíàìè
îöåíêè. Ïðàêòè÷åñêîå ïðèìåíåíèå êðèòåðèåâ âêëþ÷àåò â ñåáÿ êàê îáúåêòèâíûå, òàê è ñóáúåêòèâíûå ýëå-
ìåíòû îöåíêè, ïîýòîìó ïîëó÷åíèå àáñîëþòíî òî÷íûõ è óíèâåðñàëüíûõ ðåéòèíãîâ áåçîïàñíîñòè ÈÒ
íåâîçìîæíî.

Ðåéòèíã, ïîëó÷åííûé â ñîîòâåòñòâèè ñ ÈÑÎ/ÌÝÊ 15408, ïðåäñòàâëÿåò èòîãîâûå äàííûå ñïåöèôè-
÷åñêîãî òèïà èññëåäîâàíèÿ õàðàêòåðèñòèê áåçîïàñíîñòè ÎÎ. Òàêîé ðåéòèíã íå ãàðàíòèðóåò ïðèãîäíîñòü
ê èñïîëüçîâàíèþ â êàêîé-ëèáî êîíêðåòíîé ñðåäå ïðèìåíåíèÿ. Ðåøåíèå î ïðèåìêå ÎÎ ê èñïîëüçîâàíèþ â
êîíêðåòíîé ñðåäå ïðèìåíåíèÿ îñíîâûâàåòñÿ íà ó÷åòå ìíîãèõ àñïåêòîâ áåçîïàñíîñòè, âêëþ÷àÿ òàêæå
âûâîäû îöåíêè.

6.2 Òðåáîâàíèÿ, âêëþ÷àåìûå â ïðîôèëü çàùèòû è çàäàíèå ïî áåçîïàñíîñòè
Â ÈÑÎ/ÌÝÊ 15408 îïðåäåëåíà ñîâîêóïíîñòü êðèòåðèåâ áåçîïàñíîñòè ÈÒ, êîòîðàÿ ìîæåò îòâå÷àòü

ïîòðåáíîñòÿì ìíîãèõ ñîîáùåñòâ ïîòðåáèòåëåé. ÈÑÎ/ÌÝÊ 15408 ðàçðàáîòàí, èñõîäÿ èç ïðèíöèïà, ÷òî
äëÿ ôîðìèðîâàíèÿ òðåáîâàíèé ê ÎÎ â âèäå ïðîôèëåé çàùèòû è çàäàíèé ïî áåçîïàñíîñòè ïðåäïî÷òè-
òåëüíî èñïîëüçîâàíèå ôóíêöèîíàëüíûõ êîìïîíåíòîâ áåçîïàñíîñòè èç ÈÑÎ/ÌÝÊ 15408-2, ÎÓÄ è êîìïî-
íåíòîâ äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408-3, ïîñêîëüêó îíè ïðåäñòàâëÿþò õîðîøî èçâåñòíóþ è ïîíÿòíóþ ñôåðó
ïðèìåíåíèÿ.

Â ÈÑÎ/ÌÝÊ 15408 äîïóñêàåòñÿ âîçìîæíîñòü òîãî, ÷òî ïðè ôîðìèðîâàíèè ïîëíîãî íàáîðà òðåáîâà-
íèé ê áåçîïàñíîñòè ÈÒ ìîãóò ïîíàäîáèòüñÿ ôóíêöèîíàëüíûå òðåáîâàíèÿ è òðåáîâàíèÿ äîâåðèÿ, íå
âêëþ÷åííûå â ñîîòâåòñòâóþùèå êàòàëîãè. Äëÿ âêëþ÷åíèÿ òàêèõ ðàñøèðåííûõ òðåáîâàíèé â ÏÇ èëè ÇÁ
äîëæíû áûòü âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

a) ëþáûå ðàñøèðåííûå ôóíêöèîíàëüíûå òðåáîâàíèÿ èëè òðåáîâàíèÿ äîâåðèÿ, âêëþ÷åííûå â ÏÇ
èëè ÇÁ, äîëæíû áûòü ÷åòêî è íåäâóñìûñëåííî ñôîðìóëèðîâàíû è âûðàæåíû òàê, ÷òîáû áûëà âîçìîæíà
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îöåíêà è äåìîíñòðàöèÿ ñîîòâåòñòâèÿ ÎÎ ýòèì òðåáîâàíèÿì. Â êà÷åñòâå îáðàçöà äîëæíû èñïîëüçîâàòü-
ñÿ óðîâåíü äåòàëèçàöèè è ñïîñîá âûðàæåíèÿ ñóùåñòâóþùèõ ôóíêöèîíàëüíûõ êîìïîíåíòîâ è êîìïîíåí-
òîâ äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408;

b) ðåçóëüòàòû îöåíêè, ïîëó÷åííûå ñ èñïîëüçîâàíèåì ðàñøèðåííûõ ôóíêöèîíàëüíûõ òðåáîâàíèé
è òðåáîâàíèé äîâåðèÿ, äîëæíû ñîäåðæàòü ñîîòâåòñòâóþùèå ïîÿñíåíèÿ;

c) âêëþ÷åíèå, ïðè íåîáõîäèìîñòè, â ñîñòàâ ÏÇ èëè ÇÁ ðàñøèðåííûõ ôóíêöèîíàëüíûõ òðåáîâàíèé
èëè òðåáîâàíèé äîâåðèÿ äîëæíî ñîîòâåòñòâîâàòü òðåáîâàíèÿì êëàññîâ APE èëè ASE èç
ÈÑÎ/ÌÝÊ 15408-3.

6.2.1 Ðåçóëüòàòû îöåíêè ÏÇ
ÈÑÎ/ÌÝÊ 15408 ñîäåðæèò êðèòåðèè îöåíêè, ïîçâîëÿþùèå îöåíùèêó óñòàíîâèòü, ÿâëÿåòñÿ ëè ÏÇ

ïîëíûì, íåïðîòèâîðå÷èâûì, òåõíè÷åñêè ïðàâèëüíûì è, ñëåäîâàòåëüíî, ïðèãîäíûì äëÿ èçëîæåíèÿ òðå-
áîâàíèé ê ïîòåíöèàëüíî îöåíèâàåìîìó ÎÎ.

Ðåçóëüòàò îöåíêè ÏÇ äîëæåí áûòü ñôîðìóëèðîâàí êàê «ñîîòâåòñòâèå/íåñîîòâåòñòâèå». ÏÇ, äëÿ
êîòîðîãî îöåíêà çàêàí÷èâàåòñÿ ïîëîæèòåëüíî, äîëæåí ïîëó÷èòü ïðàâî âêëþ÷åíèÿ â ðååñòð.

6.3 Òðåáîâàíèÿ ê îáúåêòó îöåíêè
ÈÑÎ/ÌÝÊ 15408 ñîäåðæèò êðèòåðèè îöåíêè, ïîçâîëÿþùèå îöåíùèêó ðåøàòü, ñîîòâåòñòâóåò ëè ÎÎ

òðåáîâàíèÿì áåçîïàñíîñòè, âûðàæåííûì â ÇÁ. Ïðèìåíÿÿ ÈÑÎ/ÌÝÊ 15408 ïðè îöåíêå ÎÎ, îöåíùèê
ìîæåò ïðèéòè ê ñëåäóþùèì âûâîäàì:

a) îòâå÷àþò ëè ñïåöèôèöèðîâàííûå ôóíêöèè áåçîïàñíîñòè ÎÎ ôóíêöèîíàëüíûì òðåáîâàíèÿì è,
ñëåäîâàòåëüíî, ýôôåêòèâíû ëè îíè äëÿ äîñòèæåíèÿ öåëåé áåçîïàñíîñòè ÎÎ;

b) ïðàâèëüíî ëè ðåàëèçîâàíû ñïåöèôèöèðîâàííûå ôóíêöèè áåçîïàñíîñòè ÎÎ.
Òðåáîâàíèÿ áåçîïàñíîñòè, ñîäåðæàùèåñÿ â ÈÑÎ/ÌÝÊ 15408, îïðåäåëÿþò õîðîøî îòðàáîòàííóþ

ñôåðó ïðèìåíåíèÿ êðèòåðèåâ îöåíêè áåçîïàñíîñòè ÈÒ. ÎÎ, äëÿ êîòîðîãî òðåáîâàíèÿ áåçîïàñíîñòè
âûðàæåíû òîëüêî â òåðìèíàõ ôóíêöèîíàëüíûõ òðåáîâàíèé è òðåáîâàíèé äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408,
ìîæåò áûòü îöåíåí ïî ÈÑÎ/ÌÝÊ 15408. Èñïîëüçîâàíèå ïàêåòîâ òðåáîâàíèé äîâåðèÿ, íå ñîäåðæàùèõ
ÎÓÄ, äîëæíî áûòü ëîãè÷åñêè îáîñíîâàíî.

Ìîæåò âîçíèêíóòü ïîòðåáíîñòü, ÷òîáû êàêîé-ëèáî ÎÎ îòâå÷àë òðåáîâàíèÿì áåçîïàñíîñòè, íåïîñ-
ðåäñòâåííî íå âûðàæåííûì â ÈÑÎ/ÌÝÊ 15408. Â ÈÑÎ/ÌÝÊ 15408 ïðèçíàåòñÿ íåîáõîäèìîñòü îöåíêè
ïîäîáíûõ ÎÎ, íî, ïîñêîëüêó äîïîëíèòåëüíûå òðåáîâàíèÿ ëåæàò âíå èçâåñòíîé ñôåðû ïðèìåíåíèÿ
ÈÑÎ/ÌÝÊ 15408, ðåçóëüòàòû òàêîé îöåíêè äîëæíû ñîïðîâîæäàòüñÿ ñîîòâåòñòâóþùèì ïîÿñíåíèåì. Äëÿ
ïîäîáíûõ ÎÎ ìîæåò áûòü ïîñòàâëåíî ïîä óãðîçó ïðèçíàíèå ðåçóëüòàòîâ îöåíêè çàèíòåðåñîâàííûìè
îðãàíàìè îöåíêè.

Ðåçóëüòàòû îöåíêè ÎÎ äîëæíû âêëþ÷àòü â ñåáÿ óòâåðæäåíèå î ñîîòâåòñòâèè ÈÑÎ/ÌÝÊ 15408.
Îïèñàíèå áåçîïàñíîñòè ÎÎ â òåðìèíàõ ÈÑÎ/ÌÝÊ 15408 äàåò âîçìîæíîñòü ñðàâíåíèÿ õàðàêòåðèñòèê
áåçîïàñíîñòè ðàçëè÷íûõ ÎÎ.

6.3.1 Ðåçóëüòàòû îöåíêè ÎÎ
Â ðåçóëüòàòå îöåíêè ÎÎ äîëæíà áûòü óñòàíîâëåíà ñòåïåíü äîâåðèÿ òîìó, ÷òî ÎÎ ñîîòâåòñòâóåò

òðåáîâàíèÿì.
Ðåçóëüòàò îöåíêè ÎÎ äîëæåí áûòü ñôîðìóëèðîâàí êàê «ñîîòâåòñòâèå/íåñîîòâåòñòâèå». ÎÎ, äëÿ

êîòîðîãî îöåíêà çàêàí÷èâàåòñÿ ïîëîæèòåëüíî, äîëæåí ïîëó÷èòü ïðàâî âêëþ÷åíèÿ â ðååñòð. Ðåçóëüòàòû
îöåíêè äîëæíû òàêæå âêëþ÷àòü â ñåáÿ «Ðåçóëüòàòû îöåíêè ñîîòâåòñòâèÿ».

6.4 Ðåçóëüòàòû îöåíêè ñîîòâåòñòâèÿ
Ðåçóëüòàòû îöåíêè ñîîòâåòñòâèÿ óêàçûâàþò íà èñòî÷íèê ñîâîêóïíîñòè òðåáîâàíèé, êîòîðûì óäîâ-

ëåòâîðÿåò ÎÎ èëè ÏÇ, ïðîõîäÿùèå îöåíêó. Ðåçóëüòàòû îöåíêè ñîîòâåòñòâèÿ ïðåäñòàâëÿþò ïóòåì ñîîò-
íåñåíèÿ ñ ÈÑÎ/ÌÝÊ 15408-2 (ôóíêöèîíàëüíûå òðåáîâàíèÿ) ÈÑÎ/ÌÝÊ 15408-3 (òðåáîâàíèÿ äîâåðèÿ) è,
åñëè ïðèìåíèìî, ñ ïðåäîïðåäåëåííûì íàáîðîì òðåáîâàíèé (íàïðèìåð ÎÓÄ, ïðîôèëü çàùèòû).

Ðåçóëüòàòû îöåíêè ñîîòâåòñòâèÿ äîëæíû âêëþ÷àòü â ñåáÿ îäèí èç ñëåäóþùèõ âàðèàíòîâ:
a) «ñîîòâåòñòâèå ÈÑÎ/ÌÝÊ 15408-2» — ÏÇ èëè ÎÎ ñîîòâåòñòâóåò ÈÑÎ/ÌÝÊ 15408-2, åñëè ôóíê-

öèîíàëüíûå òðåáîâàíèÿ îñíîâàíû òîëüêî íà ôóíêöèîíàëüíûõ êîìïîíåíòàõ èç ÈÑÎ/ÌÝÊ 15408-2;
b) «ðàñøèðåíèå ÈÑÎ/ÌÝÊ 15408-2» — ÏÇ èëè ÎÎ ÿâëÿåòñÿ ðàñøèðåííûì ïî îòíîøåíèþ ê

ÈÑÎ/ÌÝÊ 15408-2, åñëè ôóíêöèîíàëüíûå òðåáîâàíèÿ âêëþ÷àþò â ñåáÿ ôóíêöèîíàëüíûå êîìïîíåíòû,
íå ñîäåðæàùèåñÿ â ÈÑÎ/ÌÝÊ 15408-2;

à òàêæå îäíî èç ñëåäóþùåãî:
a) «ñîîòâåòñòâèå ÈÑÎ/ÌÝÊ 15408-3» — ÏÇ èëè ÎÎ ñîîòâåòñòâóåò ÈÑÎ/ÌÝÊ 15408-3, åñëè òðåáî-

âàíèÿ äîâåðèÿ îñíîâàíû òîëüêî íà êîìïîíåíòàõ äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408-3;
b) «ðàñøèðåíèå ÈÑÎ/ÌÝÊ 15408-3» — ÏÇ èëè ÎÎ ÿâëÿåòñÿ ðàñøèðåííûì ïî îòíîøåíèþ ê

ÈÑÎ/ÌÝÊ 15408-3, åñëè òðåáîâàíèÿ äîâåðèÿ âêëþ÷àþò òðåáîâàíèÿ äîâåðèÿ íå èç ÈÑÎ/ÌÝÊ 15408-3.
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Êðîìå òîãî, ðåçóëüòàò îöåíêè ñîîòâåòñòâèÿ ìîæåò âêëþ÷àòü â ñåáÿ óòâåðæäåíèå, ñäåëàííîå îòíî-
ñèòåëüíî íàáîðà îïðåäåëåííûõ òðåáîâàíèé; â äàííîì ñëó÷àå ðåçóëüòàò îöåíêè ñîîòâåòñòâèÿ âêëþ÷àåò
â ñåáÿ îäíî èç ñëåäóþùåãî:

a) «ñîîòâåòñòâèå èìåíîâàííîìó ïàêåòó» — ÏÇ èëè ÎÎ ñîîòâåòñòâóåò ïðåäîïðåäåëåííîìó èìåíî-
âàííîìó ôóíêöèîíàëüíîìó ïàêåòó è/èëè ïàêåòó äîâåðèÿ (íàïðèìåð ÎÓÄ), åñëè òðåáîâàíèÿ (ôóíêöèî-
íàëüíûå èëè äîâåðèÿ) âêëþ÷àþò â ñåáÿ âñå êîìïîíåíòû, ïåðå÷èñëåííûå â ïàêåòå, êàê ÷àñòü ðåçóëüòàòà
îöåíêè ñîîòâåòñòâèÿ;

b) «óñèëåíèå èìåíîâàííîãî ïàêåòà» — ÏÇ èëè ÎÎ ÿâëÿåòñÿ óñèëåíèåì ïðåäîïðåäåëåííîãî èìå-
íîâàííîãî ôóíêöèîíàëüíîãî ïàêåòà è/èëè ïàêåòà äîâåðèÿ (íàïðèìåð ÎÓÄ), åñëè òðåáîâàíèÿ (ôóíêöèî-
íàëüíûå èëè äîâåðèÿ) ÿâëÿþòñÿ íàäëåæàùèì íàäìíîæåñòâîì âñåõ êîìïîíåíòîâ, ïåðå÷èñëåííûõ â
ïàêåòå, êàê ÷àñòü ðåçóëüòàòà îöåíêè ñîîòâåòñòâèÿ.

Ðåçóëüòàò îöåíêè ñîîòâåòñòâèÿ ìîæåò òàêæå âêëþ÷àòü â ñåáÿ óòâåðæäåíèå, ñäåëàííîå îòíîñèòåëü-
íî ïðîôèëåé çàùèòû; â äàííîì ñëó÷àå ðåçóëüòàò îöåíêè ñîîòâåòñòâèÿ âêëþ÷àåò â ñåáÿ ñëåäóþùåå:

a) «ñîîòâåòñòâèå ÏÇ» — ÎÎ óäîâëåòâîðÿåò êîíêðåòíîìó ÏÇ (ïðîôèëÿì çàùèòû), êîòîðûé(ûå)
ïåðå÷èñëåí(û) êàê ÷àñòü ðåçóëüòàòà îöåíêè ñîîòâåòñòâèÿ.

6.5 Èñïîëüçîâàíèå ðåçóëüòàòîâ îöåíêè îáúåêòà îöåíêè
Ïðîäóêòû è ñèñòåìû ÈÒ îòëè÷àþòñÿ â îòíîøåíèè èñïîëüçîâàíèÿ ðåçóëüòàòîâ îöåíêè. Ðàçëè÷íîå

èñïîëüçîâàíèå ðåçóëüòàòîâ îöåíêè ïîêàçàíî íà ðèñóíêå 10. Ïðîäóêòû ÈÒ ìîæíî îöåíèâàòü è êàòàëîãèçè-
ðîâàòü ïîñëåäîâàòåëüíî íà âñå áîëåå âûñîêèõ óðîâíÿõ àãðåãàòèðîâàíèÿ âïëîòü äî óðîâíÿ ýêñïëóàòèðó-
åìûõ ñèñòåì, êîãäà ïðîäóêòû ìîãóò ïîäëåæàòü îöåíêå â ñâÿçè ñ àòòåñòàöèåé ñèñòåìû.

ÎÎ ðàçðàáàòûâàþò â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè, â êîòîðûõ ìîãóò áûòü ïðèíÿòû âî âíèìàíèå
õàðàêòåðèñòèêè áåçîïàñíîñòè ëþáûõ ðàíåå îöåíåííûõ ïðîäóêòîâ, âõîäÿùèõ â åãî ñîñòàâ, è ïðîôèëåé
çàùèòû, íà êîòîðûå äàþòñÿ ññûëêè. Ïîñëåäóþùàÿ îöåíêà ÎÎ ïðèâîäèò ê ïîëó÷åíèþ ñîâîêóïíîñòè
ðåçóëüòàòîâ îöåíêè, äîêóìåíòèðóþùèõ äàííûå, ïîëó÷åííûå ïðè îöåíêå.

Ïîñëå îöåíêè ïðîäóêòà ÈÒ, ïðåäíàçíà÷åííîãî äëÿ øèðîêîãî èñïîëüçîâàíèÿ, êðàòêîå çàêëþ÷åíèå ñ
äàííûìè îöåíêè ïîìåùàþò â êàòàëîã îöåíåííûõ ïðîäóêòîâ, ÷òîáû îíî áûëî äîñòóïíî øèðîêîìó êðóãó
ïîòðåáèòåëåé, íóæäàþùèõñÿ â áåçîïàñíûõ ïðîäóêòàõ ÈÒ.

Åñëè ÎÎ âêëþ÷åí èëè áóäåò âêëþ÷åí â ñîñòàâ óñòàíîâëåííîé ñèñòåìû ÈÒ, ïîäâåðãàåìîé îöåíêå,
ðåçóëüòàòû åãî îöåíêè ïðåäîñòàâëÿþò àòòåñòóþùåìó ñèñòåìó. Ðåçóëüòàòû îöåíêè ÎÎ, ïðîâåäåííîé â
ñîîòâåòñòâèè ñ ÈÑÎ/ÌÝÊ 15408, ìîãóò áûòü ó÷òåíû àòòåñòóþùèì ñèñòåìó ÈÒ ïðè ïðèìåíåíèè ïðèíÿòûõ
â êîíêðåòíîé îðãàíèçàöèè êðèòåðèåâ àòòåñòàöèè, òðåáóþùèõ îöåíêè ïî ÈÑÎ/ÌÝÊ 15408. Ðåçóëüòàòû
îöåíêè ïî ÈÑÎ/ÌÝÊ 15408 ÿâëÿþòñÿ ÷àñòüþ èñõîäíûõ äàííûõ äëÿ ïðîöåññà àòòåñòàöèè, âåäóùåãî ê ïðè-
íÿòèþ ðåøåíèÿ î ïðèåìëåìîñòè ðèñêà ýêñïëóàòàöèè ñèñòåìû.
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Ðèñóíîê 10 — Èñïîëüçîâàíèå ðåçóëüòàòîâ îöåíêè ÎÎ



Ïðèëîæåíèå A
(îáÿçàòåëüíîå)

Ñïåöèôèêàöèÿ ïðîôèëåé çàùèòû

A.1 Êðàòêèé îáçîð
ÏÇ îïðåäåëÿåò íåçàâèñèìóþ îò êîíêðåòíîé ðåàëèçàöèè ñîâîêóïíîñòü òðåáîâàíèé ÈÒ äëÿ íåêîòîðîé êàòåãî-

ðèè ÎÎ. Òàêèå ÎÎ ïðåäíàçíà÷åíû äëÿ óäîâëåòâîðåíèÿ îáùèõ çàïðîñîâ ïîòðåáèòåëåé â áåçîïàñíîñòè ÈÒ. Ïîýòîìó
ïîòðåáèòåëè ìîãóò âûðàçèòü ñâîè çàïðîñû â áåçîïàñíîñòè ÈÒ, èñïîëüçóÿ ñóùåñòâóþùèé èëè ôîðìèðóÿ íîâûé ÏÇ,
áåç ññûëêè íà êàêîé-ëèáî êîíêðåòíûé ÎÎ.

Íàñòîÿùåå ïðèëîæåíèå ñîäåðæèò òðåáîâàíèÿ ê ÏÇ â ïîâåñòâîâàòåëüíîé ôîðìå. Â êëàññå äîâåðèÿ APE, â
ÈÑÎ/ÌÝÊ 15408-3, ðàçäåë 8, äàííûå òðåáîâàíèÿ ïðèâåäåíû â ôîðìå êîìïîíåíòîâ äîâåðèÿ, êîòîðûå ñëåäóåò
èñïîëüçîâàòü ïðè îöåíêå ÏÇ.

A.2 Ñîäåðæàíèå ïðîôèëÿ çàùèòû
A.2.1 Ñîäåðæàíèå è ïðåäñòàâëåíèå
ÏÇ äîëæåí ñîîòâåòñòâîâàòü òðåáîâàíèÿì ê ñîäåðæàíèþ, èçëîæåííûì â íàñòîÿùåì ïðèëîæåíèè. ÏÇ ñëåäóåò

ïðåäñòàâëÿòü â âèäå îðèåíòèðîâàííîãî íà ïîëüçîâàòåëÿ äîêóìåíòà, ñîäåðæàùåãî ìèíèìóì ññûëîê íà äðóãèå ìàòå-
ðèàëû, êîòîðûå ìîãóò áûòü íåäîñòóïíû ïîëüçîâàòåëþ äàííîãî ÏÇ. Îáîñíîâàíèå äîïóñêàåòñÿ îôîðìëÿòü îòäåëüíî.

Ñîäåðæàíèå ÏÇ ïðåäñòàâëåíî íà ðèñóíêå À.1, êîòîðûé ñëåäóåò èñïîëüçîâàòü ïðè ñîçäàíèè ñòðóêòóðíîé ñõå-
ìû äîêóìåíòà «Ïðîôèëü çàùèòû».
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A.2.2 Ââåäåíèå ÏÇ
Ââåäåíèå ÏÇ äîëæíî ñîäåðæàòü ñëåäóþùóþ èíôîðìàöèþ äëÿ óïðàâëåíèÿ äîêóìåíòîîáîðîòîì è îáçîðíóþ

èíôîðìàöèþ, íåîáõîäèìóþ äëÿ ðàáîòû ñ ðååñòðîì ÏÇ:
a) èäåíòèôèêàöèÿ ÏÇ — äîëæíà îáåñïå÷èâàòü ìàðêèðîâêó è îïèñàòåëüíóþ èíôîðìàöèþ, íåîáõîäèìûå äëÿ

èäåíòèôèêàöèè, êàòàëîãèçàöèè, ðåãèñòðàöèè ÏÇ è ññûëêè íà íåãî;
b) àííîòàöèÿ ÏÇ — äîëæíà äàâàòü îáùóþ õàðàêòåðèñòèêó ÏÇ â ïîâåñòâîâàòåëüíîé ôîðìå. Àííîòàöèÿ äîëæ-

íà áûòü äîñòàòî÷íî ïîäðîáíîé, ÷òîáû ïîòåíöèàëüíûé ïîëüçîâàòåëü ÏÇ ìîã ðåøèòü, ïðåäñòàâëÿåò ëè ÏÇ äëÿ íåãî
èíòåðåñ. Àííîòàöèÿ äîëæíà áûòü òàêæå ïðèãîäíà äëÿ ðàçìåùåíèÿ â âèäå ñàìîñòîÿòåëüíîãî ðåôåðàòà â êàòàëîãàõ è
ðååñòðàõ ÏÇ.

A.2.3 Îïèñàíèå ÎÎ
Äàííàÿ ÷àñòü ÏÇ äîëæíà ñîäåðæàòü îïèñàíèå ÎÎ, ñëóæàùåå öåëè ëó÷øåãî ïîíèìàíèÿ òðåáîâàíèé åãî áåçî-

ïàñíîñòè è äàþùåå ïðåäñòàâëåíèå î òèïå ïðîäóêòà è îñíîâíûõõàðàêòåðíûõîñîáåííîñòÿõÈÒ ïðèìåíèòåëüíî ê ÎÎ.
Îïèñàíèå ÎÎ ïðåäîñòàâëÿåò êîíòåêñò äëÿ îöåíêè. Èíôîðìàöèþ, ñîäåðæàùóþñÿ â îïèñàíèè ÎÎ, èñïîëüçóþò

â ïðîöåññå îöåíêè äëÿ âûÿâëåíèÿ ïðîòèâîðå÷èé. Ïîñêîëüêó ÏÇ îáû÷íî íå ññûëàåòñÿ íà êîíêðåòíóþ ðåàëèçàöèþ, òî
õàðàêòåðíûå îñîáåííîñòè ÎÎ ìîãóò áûòü ïðåäñòàâëåíû â âèäå ïðåäïîëîæåíèé. Åñëè ÎÎ ÿâëÿåòñÿ ïðîäóêòîì èëè
ñèñòåìîé, îñíîâíîé ôóíêöèåé êîòîðûõ ÿâëÿåòñÿ áåçîïàñíîñòü, òî äàííàÿ ÷àñòü ÏÇ ìîæåò áûòü èñïîëüçîâàíà äëÿ
áîëåå ïîäðîáíîãî îïèñàíèÿ âîçìîæíîñòåé ïðèìåíåíèÿ ÎÎ.
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Ðèñóíîê À.1 — Ñîäåðæàíèå ïðîôèëÿ çàùèòû



A.2.4 Ñðåäà áåçîïàñíîñòè ÎÎ
Èçëîæåíèå ñðåäû áåçîïàñíîñòè ÎÎ äîëæíî ñîäåðæàòü îïèñàíèå àñïåêòîâ áåçîïàñíîñòè ñðåäû, â êîòîðîé

ïðåäïîëàãàåòñÿ èñïîëüçîâàòü ÎÎ, è îæèäàåìûé ñïîñîá åãî ïðèìåíåíèÿ. Äàííîå èçëîæåíèå äîëæíî âêëþ÷àòü â
ñåáÿ:

a) îïèñàíèå ïðåäïîëîæåíèé, ñîäåðæàùåå àñïåêòû áåçîïàñíîñòè ñðåäû, â êîòîðîé ÎÎ áóäåò èñïîëüçîâàí
èëè ïðåäïîëàãàåòñÿ ê èñïîëüçîâàíèþ, à òàêæå ñîäåðæàòü:

1) èíôîðìàöèþ î ïðåäïîëàãàåìîì èñïîëüçîâàíèè ÎÎ, âêëþ÷àÿ òàêèå àñïåêòû, êàê ïðåäïîëàãàåìàÿ îáëàñòü
ïðèìåíåíèÿ, ïîòåíöèàëüíàÿ çíà÷èìîñòü àêòèâîâ è âîçìîæíûå îãðàíè÷åíèÿ èñïîëüçîâàíèÿ ÎÎ,

2) èíôîðìàöèþ îòíîñèòåëüíî ñðåäû ïðèìåíåíèÿ ÎÎ, âêëþ÷àÿ àñïåêòû ôèçè÷åñêîãî îêðóæåíèÿ, ïåðñîíàëà è
âíåøíèõ ñâÿçåé;

b) îïèñàíèå óãðîç, ñîäåðæàùåå óãðîçû àêòèâàì, ïðîòèâ êîòîðûõ òðåáóåòñÿ çàùèòà ñðåäñòâàìè ÎÎ èëè åãî
ñðåäû. Â îïèñàíèè ïðåäïîëîæåíèé íåîáõîäèìî ïðèâîäèòü íå âñå óãðîçû, êîòîðûå ìîãóò âñòðåòèòüñÿ â ñðåäå, à
òîëüêî âëèÿþùèå íà áåçîïàñíóþ ýêñïëóàòàöèþ ÎÎ.

Óãðîçà äîëæíà áûòü îïèñàíà ñ èñïîëüçîâàíèåì ïîíÿòèé èäåíòèôèöèðîâàííîãî íàðóøèòåëÿ, íàïàäåíèÿ è
àêòèâà, êîòîðûé ïîäâåðãàåòñÿ íàïàäåíèþ. Íàðóøèòåëÿ ñëåäóåò îïèñûâàòü ÷åðåç òàêèå àñïåêòû, êàê êîìïåòåíò-
íîñòü, äîñòóïíûå ðåñóðñû è ìîòèâàöèÿ. Íàïàäåíèå ñëåäóåò îïèñûâàòü ÷åðåç òàêèå àñïåêòû, êàê âîçìîæíîñòü,
ìåòîä íàïàäåíèÿ è èñïîëüçóåìûå óÿçâèìîñòè.

Åñëè öåëè áåçîïàñíîñòè ÎÎ ñëåäóþò òîëüêî èç ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè è ïðåäïîëîæåíèé, òî îïè-
ñàíèå óãðîç ìîæåò áûòü îïóùåíî;

c) îïèñàíèå ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè, èäåíòèôèöèðóþùåå è, ïðè íåîáõîäèìîñòè, îáúÿñíÿþùåå
âñå ïîëîæåíèÿ ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè èëè ïðàâèëà, êîòîðûì äîëæåí ñëåäîâàòü îáúåêò îöåíêè. Äëÿ
ïðåäñòàâëåíèÿ ëþáîãî ïîëîæåíèÿ ïîëèòèêè, ïîçâîëÿþùåãî èñïîëüçîâàòü åãî äëÿ óñòàíîâëåíèÿ ÷åòêèõ öåëåé áåçî-
ïàñíîñòè, ìîãóò ïîíàäîáèòüñÿ îáúÿñíåíèÿ è èíòåðïðåòàöèè.

Åñëè öåëè áåçîïàñíîñòè ñëåäóþò òîëüêî èç óãðîç è ïðåäïîëîæåíèé áåçîïàñíîñòè, îïèñàíèå ïîëèòèêè áåçî-
ïàñíîñòè îðãàíèçàöèè ìîæåò áûòü îïóùåíî.

Äëÿ ôèçè÷åñêè ðàñïðåäåëåííîãî ÎÎ ìîæåò áûòü íåîáõîäèìî ðàññìîòðåòü àñïåêòû ñðåäû áåçîïàñíîñòè
(ïðåäïîëîæåíèÿ, óãðîçû, ïîëèòèêó áåçîïàñíîñòè îðãàíèçàöèè) îòäåëüíî äëÿ êàæäîé èç ðàçëè÷íûõ îáëàñòåé
ñðåäû ÎÎ.

À.2.5 Öåëè áåçîïàñíîñòè
Èçëîæåíèå öåëåé áåçîïàñíîñòè äîëæíî îïðåäåëÿòü öåëè áåçîïàñíîñòè êàê äëÿ ÎÎ, òàê è äëÿ åãî ñðåäû. Öåëè

áåçîïàñíîñòè äîëæíû ó÷èòûâàòü âñå óñòàíîâëåííûå àñïåêòû ñðåäû áåçîïàñíîñòè. Öåëè áåçîïàñíîñòè äîëæíû
îòðàæàòü èçëîæåííîå íàìåðåíèå ïðîòèâîñòîÿòü âñåì óñòàíîâëåííûì óãðîçàì è áûòü ïîäõîäÿùèìè äëÿ ýòîãî, à
òàêæå îõâàòûâàòü âñå ïðåäïîëîæåíèÿ áåçîïàñíîñòè è óñòàíîâëåííóþ ïîëèòèêó áåçîïàñíîñòè îðãàíèçàöèè. Óãðîçå
ìîæåò áûòü ïðîòèâîïîñòàâëåíà îäíà èëè áîëåå öåëåé äëÿ ÎÎ, îäíà èëè áîëåå öåëåé äëÿ ñðåäû èëè èõ ñî÷åòàíèå.
Äîëæíû áûòü òàêæå èäåíòèôèöèðîâàíû êàòåãîðèè öåëåé áåçîïàñíîñòè, ïðèâåäåííûå íèæå. Åñëè ïðîòèâîñòîÿíèå
óãðîçå èëè ïðîâåäåíèå ïîëèòèêè áåçîïàñíîñòè âîçëàãàåòñÿ ÷àñòè÷íî íà ÎÎ, à ÷àñòè÷íî íà åãî ñðåäó, ñîîòâåòñòâóþ-
ùàÿ öåëü áåçîïàñíîñòè äîëæíà ïîâòîðÿòüñÿ â êàæäîé êàòåãîðèè:

a) öåëè áåçîïàñíîñòè äëÿ ÎÎ äîëæíû áûòü ÷åòêî èçëîæåíû è ñîïîñòàâëåíû ñ àñïåêòàìè óñòàíîâëåííûõ
óãðîç, êîòîðûì íåîáõîäèìî ïðîòèâîñòîÿòü ñðåäñòâàìè ÎÎ, è/èëè ñ ïîëèòèêîé áåçîïàñíîñòè îðãàíèçàöèè, êîòîðîé
äîëæåí óäîâëåòâîðÿòü ÎÎ;

b) öåëè áåçîïàñíîñòè äëÿ ñðåäû ÎÎ äîëæíû áûòü ÷åòêî èçëîæåíû è ñîïîñòàâëåíû ñ àñïåêòàìè óñòàíîâëåí-
íûõ óãðîç, êîòîðûì íå ïîëíîñòüþ ïðîòèâîñòîèò ÎÎ, è/èëè ñ ïîëèòèêîé áåçîïàñíîñòè îðãàíèçàöèè è ïðåäïîëîæåíèÿ-
ìè, íå ïîëíîñòüþ óäîâëåòâîðÿåìûìè ÎÎ.

Öåëè áåçîïàñíîñòè äëÿ ñðåäû ìîãóò ÷àñòè÷íî èëè ïîëíîñòüþ ïîâòîðÿòü íåêîòîðûå ïðåäïîëîæåíèÿ, ñäåëàí-
íûå ïðè èçëîæåíèè ñðåäû áåçîïàñíîñòè ÎÎ.

À.2.6 Òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ
Â äàííîé ÷àñòè ÏÇ ïîäðîáíî îïðåäåëÿþòñÿ òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ, êîòîðûå äîëæíû óäîâëåòâîðÿòüñÿ

ÎÎ èëè åãî ñðåäîé. Òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ äîëæíû áûòü èçëîæåíû ñëåäóþùèì îáðàçîì:
a) åñëè íåîáõîäèìî îõâàòèòü ðàçëè÷íûå àñïåêòû îäíîãî è òîãî æå òðåáîâàíèÿ (íàïðèìåð, ïðè èäåíòèôèêà-

öèè áîëåå ÷åì îäíîãî òèïà ïîëüçîâàòåëÿ), òî äîïóñêàåòñÿ ïîâòîðíîå èñïîëüçîâàíèå (òî åñòü ïðèìåíåíèå îïåðàöèè
èòåðàöèè) îäíîãî è òîãî æå êîìïîíåíòà èç ÈÑÎ/ÌÝÊ 15408-2 ñ òåì, ÷òîáû îõâàòèòü êàæäûé àñïåêò. Ïðè èçëîæåíèè
òðåáîâàíèé áåçîïàñíîñòè ÎÎ äîëæíû áûòü îïðåäåëåíû ôóíêöèîíàëüíûå òðåáîâàíèÿ è òðåáîâàíèÿ äîâåðèÿ, êîòî-
ðûì äîëæíû óäîâëåòâîðÿòü ÎÎ, è ñâèäåòåëüñòâà ïîääåðæêè åãî îöåíêè äëÿ äîñòèæåíèÿ öåëåé áåçîïàñíîñòè ÎÎ.
Òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ äîëæíû áûòü èçëîæåíû ñëåäóþùèì îáðàçîì:

1) Ïðè èçëîæåíèè ôóíêöèîíàëüíûõ òðåáîâàíèé áåçîïàñíîñòè ÎÎ ñëåäóåò îïðåäåëÿòü ôóíêöèîíàëüíûå òðå-
áîâàíèÿ ê ÎÎ, ãäå ýòî âîçìîæíî, â âèäå ôóíêöèîíàëüíûõ êîìïîíåíòîâ èç ÈÑÎ/ÌÝÊ 15408-2.

Åñëè òðåáîâàíèÿ äîâåðèÿ ê ÎÎ âêëþ÷àþò â ñåáÿ êîìïîíåíò AVA_SOF.1 (íàïðèìåð ÎÓÄ2 è âûøå), òî ïðè èçëî-
æåíèè ôóíêöèîíàëüíûõ òðåáîâàíèé áåçîïàñíîñòè ÎÎ äîëæåí áûòü óñòàíîâëåí ìèíèìàëüíûé óðîâåíü ñòîéêîñòè
ôóíêöèé áåçîïàñíîñòè, ðåàëèçóåìûõ ñ ïîìîùüþ âåðîÿòíîñòíîãî èëè ïåðåñòàíîâî÷íîãî ìåõàíèçìà (íàïðèìåð,
ïàðîëÿ èëè õýø-ôóíêöèè). Âñå ïîäîáíûå ôóíêöèè äîëæíû ñîîòâåòñòâîâàòü ýòîìó ìèíèìàëüíîìó óðîâíþ. Óðîâåíü
äîëæåí áûòü îäíèì èç ñëåäóþùèõ: áàçîâàÿ ÑÔÁ, ñðåäíÿÿ ÑÔÁ è âûñîêàÿ ÑÔÁ. Óðîâåíü äîëæåí âûáèðàòüñÿ â ñîîò-
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âåòñòâèè ñ óñòàíîâëåííûìè öåëÿìè áåçîïàñíîñòè ÎÎ. Äëÿ äîñòèæåíèÿ íåêîòîðûõ öåëåé áåçîïàñíîñòè ÎÎ ìîãóò
áûòü îïðåäåëåíû ñïåöèàëüíûå ìåòðèêè ñòîéêîñòè ôóíêöèé äëÿ âûáðàííûõ ôóíêöèîíàëüíûõ òðåáîâàíèé.

Â êà÷åñòâå ñîñòàâíîé ÷àñòè îöåíêè ñòîéêîñòè ôóíêöèé áåçîïàñíîñòè ÎÎ (AVA_SOF.1) îöåíèâàþò è óòâåðæäå-
íèÿ î ñòîéêîñòè, ñäåëàííûå äëÿ îòäåëüíûõ ôóíêöèé áåçîïàñíîñòè ÎÎ, è ìèíèìàëüíûé óðîâåíü ñòîéêîñòè äëÿ ÎÎ â
öåëîì,

2) ïðè èçëîæåíèè òðåáîâàíèé äîâåðèÿ ê áåçîïàñíîñòè ÎÎ ñëåäóåò îïðåäåëÿòü èõ êàê îäèí èç ÎÓÄ, âîçìîæíî,
óñèëåííûé äðóãèìè êîìïîíåíòàìè äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408-3. Ðàñøèðåíèå ÎÓÄ â ÏÇ ìîæåò îñóùåñòâëÿòüñÿ çà
ñ÷åò ÿâíîãî âêëþ÷åíèÿ äîïîëíèòåëüíûõ êîìïîíåíòîâ äîâåðèÿ, íå ñîäåðæàùèõñÿ â ÈÑÎ/ÌÝÊ 15408-3;

b) íåîáÿçàòåëüíîå èçëîæåíèå òðåáîâàíèé áåçîïàñíîñòè äëÿ ñðåäû ÈÒ äîëæíî îïðåäåëÿòü òðåáîâàíèÿ áåçî-
ïàñíîñòè ÈÒ, êîòîðûì äîëæíà ñîîòâåòñòâîâàòü ñðåäà ÈÒ äàííîãî ÎÎ. Òðåáîâàíèÿ äëÿ äàííîé ÷àñòè ÏÇ ìîãóò áûòü
âçÿòû èç ÈÑÎ/ÌÝÊ 15408-2 è ÈÑÎ/ÌÝÊ 15408-3, è â ýòîì ñëó÷àå äîëæíà áûòü èçìåíåíà èõ ôîðìóëèðîâêà ñ òåì, ÷òî-
áû ÷åòêî ïîêàçàòü, ÷òî äàííîìóòðåáîâàíèþ äîëæíà îòâå÷àòü ñðåäà ÈÒ, à íå ÎÎ. Ïîäîáíîå èçìåíåíèå ôîðìóëèðîâ-
êè ÿâëÿåòñÿ îñîáûì ñëó÷àåì óòî÷íåíèÿ è íå ÿâëÿåòñÿ ïðåäìåòîì òðåáîâàíèé îöåíêè, ñâÿçàííûõ ñ
ìîäèôèöèðîâàííûìè êîìïîíåíòàìè ÈÑÎ/ÌÝÊ 15408. Åñëè áåçîïàñíîñòü ÎÎ íå çàâèñèò îò ñðåäû ÈÒ, òî äàííàÿ
÷àñòü ÏÇ ìîæåò áûòü îïóùåíà;

c) ïåðå÷èñëåííûå íèæå îáùèå óñëîâèÿ â ðàâíîé ñòåïåíè îòíîñÿòñÿ ê âûðàæåíèþ ôóíêöèîíàëüíûõ òðåáîâà-
íèé è òðåáîâàíèé äîâåðèÿ êàê äëÿ ÎÎ, òàê è äëÿ åãî ñðåäû ÈÒ:

1) åñëè ïðèìåíèìî, âñå òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ ñëåäóåò óñòàíàâëèâàòü ññûëêîé íà êîìïîíåíòû òðåáî-
âàíèé áåçîïàñíîñòè èç ÈÑÎ/ÌÝÊ 15408-2 è ÈÑÎ/ÌÝÊ 15408-3. Åñëè ïðè ôîðìèðîâàíèè âñåõëèáî ÷àñòè òðåáîâàíèé
íå ïðèìåíèìû êîìïîíåíòû èç ÈÑÎ/ÌÝÊ 15408-2 èëè ÈÑÎ/ÌÝÊ 15408-3, òî â ÏÇ äîïóñêàåòñÿ ñôîðìóëèðîâàòü íåîá-
õîäèìûå òðåáîâàíèÿ áåçîïàñíîñòè ÿâíûì îáðàçîì, áåç ññûëêè íà ÈÑÎ/ÌÝÊ 15408,

2) ëþáûå ôóíêöèîíàëüíûå òðåáîâàíèÿ è òðåáîâàíèÿ äîâåðèÿ ê ÎÎ, ñôîðìóëèðîâàííûå ÿâíûì îáðàçîì,
äîëæíû áûòü ÷åòêî è îäíîçíà÷íî âûðàæåíû ñ òåì, ÷òîáû áûëè âîçìîæíû îöåíêà è äåìîíñòðàöèÿ ñîîòâåòñòâèÿ äàí-
íûì òðåáîâàíèÿì. Óðîâåíü äåòàëèçàöèè è ñïîñîá âûðàæåíèÿ ôóíêöèîíàëüíûõ òðåáîâàíèé è òðåáîâàíèé äîâåðèÿ,
ïðèíÿòûé â ÈÑÎ/ÌÝÊ 15408, äîëæíû èñïîëüçîâàòüñÿ êàê îáðàçåö,

3) åñëè âûáðàíû êîìïîíåíòû òðåáîâàíèé, â êîòîðûõ ñïåöèôèöèðîâàíû òðåáóåìûå îïåðàöèè (íàçíà÷åíèå,
âûáîð), òî äàííûå îïåðàöèè äîëæíû èñïîëüçîâàòüñÿ â ÏÇ äëÿ êîíêðåòèçàöèè òðåáîâàíèé äî óðîâíÿ äåòàëèçàöèè,
íåîáõîäèìîãî äëÿ äåìîíñòðàöèè äîñòèæåíèÿ öåëåé áåçîïàñíîñòè. Âñå ðàçðåøåííûå îïåðàöèè, êîòîðûå íå èñïîë-
íåíû â ÏÇ, äîëæíû áûòü îòìå÷åíû êàê íåçàâåðøåííûå,

4) ïðè èçëîæåíèè òðåáîâàíèé áåçîïàñíîñòè ÎÎ äîïóñêàåòñÿ, ïðè íåîáõîäèìîñòè, äîïîëíèòåëüíî ðàçðåøàòü
èëè çàïðåùàòü èñïîëüçîâàíèå îïðåäåëåííûõ ìåõàíèçìîâ áåçîïàñíîñòè, ïðèìåíÿÿ ðàçðåøåííûå îïåðàöèè íàä
êîìïîíåíòàìè òðåáîâàíèé,

5) âñå çàâèñèìîñòè ìåæäó òðåáîâàíèÿìè áåçîïàñíîñòè ÈÒ äîëæíû áûòü óäîâëåòâîðåíû. Çàâèñèìîñòè ìîãóò
áûòü óäîâëåòâîðåíû âêëþ÷åíèåì íåîáõîäèìûõ òðåáîâàíèé â ñîñòàâ òðåáîâàíèé áåçîïàñíîñòè ÎÎ èëè òðåáîâàíèé
ê ñðåäå.

À.2.7 Çàìå÷àíèÿ ïî ïðèìåíåíèþ
Äàííàÿ ÷àñòü ÏÇ íå ÿâëÿåòñÿ îáÿçàòåëüíîé è ìîæåò ñîäåðæàòü äîïîëíèòåëüíóþ èíôîðìàöèþ, êîòîðàÿ ñ÷èòà-

åòñÿ íåîáõîäèìîé èëè ïîëåçíîé äëÿ ñîçäàíèÿ, îöåíêè è èñïîëüçîâàíèÿ ÎÎ.
À.2.8 Îáîñíîâàíèå
Â äàííîé ÷àñòè ÏÇ ïðåäñòàâëÿåòñÿ ñâèäåòåëüñòâî, èñïîëüçóåìîå ïðè îöåíêå ÏÇ. Äàííîå ñâèäåòåëüñòâî ïîä-

äåðæèâàåò óòâåðæäåíèÿ, ÷òî ÏÇ ÿâëÿåòñÿ ïîëíîé è âçàèìîñâÿçàííîé ñîâîêóïíîñòüþ òðåáîâàíèé è ñîîòâåòñòâóþ-
ùèé åìó ÎÎ îáåñïå÷èò ýôôåêòèâíûé íàáîð êîíòðìåð áåçîïàñíîñòè ÈÒ â îïðåäåëåííîé ñðåäå áåçîïàñíîñòè.
Îáîñíîâàíèå äîëæíî âêëþ÷àòü â ñåáÿ:

a) îáîñíîâàíèå öåëåé áåçîïàñíîñòè, äåìîíñòðèðóþùåå, ÷òî èçëîæåííûå öåëè áåçîïàñíîñòè ñîïîñòàâëåíû
ñî âñåìè èäåíòèôèöèðîâàííûìè àñïåêòàìè ñðåäû áåçîïàñíîñòè ÎÎ è ïðèãîäíû äëÿ èõ îõâàòà;

b) îáîñíîâàíèå òðåáîâàíèé áåçîïàñíîñòè, äåìîíñòðèðóþùåå, ÷òî ñîâîêóïíîñòü òðåáîâàíèé áåçîïàñíîñòè
(ÎÎ è åãî ñðåäû) ïðèãîäíà äëÿ äîñòèæåíèÿ öåëåé áåçîïàñíîñòè è ñîïîñòàâëåíà ñ íèìè. Äîëæíî áûòü ïðîäåìîí-
ñòðèðîâàíî, ÷òî:

1) ñî÷åòàíèå îòäåëüíûõ êîìïîíåíòîâ ôóíêöèîíàëüíûõ òðåáîâàíèé è òðåáîâàíèé äîâåðèÿ äëÿ ÎÎ è åãî ñðå-
äû ÈÒ â ñîâîêóïíîñòè ñîîòâåòñòâóåò èçëîæåííûì öåëÿì áåçîïàñíîñòè,

2) äàííûé íàáîð òðåáîâàíèé áåçîïàñíîñòè îáðàçóåò åäèíîå è âíóòðåííå íåïðîòèâîðå÷èâîå öåëîå,
3) âûáîð òðåáîâàíèé áåçîïàñíîñòè ëîãè÷åñêè îáîñíîâàí. Äîëæíû áûòü ëîãè÷åñêè îáîñíîâàíû:

- âûáîð òðåáîâàíèé, íå ñîäåðæàùèõñÿ â ÈÑÎ/ÌÝÊ 15408-2 èëè ÈÑÎ/ÌÝÊ 15408-3;
- âûáîð òðåáîâàíèé äîâåðèÿ, íå âêëþ÷åííûõ â êàêîé-ëèáî ÎÓÄ;
- ñëó÷àè íåóäîâëåòâîðåíèÿ çàâèñèìîñòåé,

4) âûáðàííûé äëÿ ÏÇ óðîâåíü ñòîéêîñòè ôóíêöèé è çàÿâëåííàÿ â ÿâíîì âèäå ñòîéêîñòü ôóíêöèé ñîãëàñóþòñÿ
ñ öåëÿìè áåçîïàñíîñòè ÎÎ.

Äàííûé ïîòåíöèàëüíî îáúåìíûé ìàòåðèàë äîïóñêàåòñÿ ðàñïðîñòðàíÿòü îòäåëüíî, ïîñêîëüêó îí íåîáõîäèì
èëè ïîëåçåí íå äëÿ âñåõ ïîëüçîâàòåëåé ÏÇ.
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Ïðèëîæåíèå Â
(îáÿçàòåëüíîå)

Ñïåöèôèêàöèÿ çàäàíèé ïî áåçîïàñíîñòè

Â.1 Êðàòêèé îáçîð
ÇÁ ñîäåðæèò òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ äëÿ êîíêðåòíîãî ÎÎ è ñïåöèôèöèðóåò ôóíêöèè áåçîïàñíîñòè è

ìåðû äîâåðèÿ, ïðåäëàãàåìûå îáúåêòîì îöåíêè äëÿ óäîâëåòâîðåíèÿ óñòàíîâëåííûõ òðåáîâàíèé.
ÇÁ äëÿ ÎÎ ÿâëÿåòñÿ îñíîâîé ñîãëàøåíèÿ ìåæäó ðàçðàáîò÷èêàìè, îöåíùèêàìè è, ãäå íåîáõîäèìî, ïîòðåáèòå-

ëÿìè ïî õàðàêòåðèñòèêàì áåçîïàñíîñòè ÎÎ è îáëàñòè ïðèìåíåíèÿ îöåíêè. Êðóã ëèö, çàèíòåðåñîâàííûõ â ÇÁ, íå
îãðàíè÷èâàåòñÿ òîëüêî ëèöàìè, îòâåòñòâåííûìè çà ðàçðàáîòêó ÎÎ è åãî îöåíêó, íî ìîæåò âêëþ÷àòü â ñåáÿ òàêæå
ëèö, îòâåòñòâåííûõ çà óïðàâëåíèå, ìàðêåòèíã, ïðîäàæó, èíñòàëëÿöèþ, êîíôèãóðèðîâàíèå, ôóíêöèîíèðîâàíèå è
èñïîëüçîâàíèå ÎÎ.

Â ÇÁ ðàçðåøåíî âêëþ÷àòü òðåáîâàíèÿ îäíîãî èëè íåñêîëüêèõ ÏÇ èëè óòâåðæäàòü î ñîîòâåòñòâèè èì. Âëèÿíèå
óòâåðæäåíèÿ î ñîîòâåòñòâèè ÏÇ íà ñîäåðæàíèå ÇÁ ðàññìàòðèâàåòñÿ â Â.2.8.

Íàñòîÿùåå ïðèëîæåíèå ñîäåðæèò òðåáîâàíèÿ ê ÇÁ â ïîâåñòâîâàòåëüíîé ôîðìå. Â êëàññå äîâåðèÿ ASE, â
ÈÑÎ/ÌÝÊ 15408-3, ðàçäåë 9, ýòè òðåáîâàíèÿ ïðèâåäåíû â ôîðìå êîìïîíåíòîâ äîâåðèÿ, êîòîðûå ñëåäóåò èñïîëüçî-
âàòü ïðè îöåíêå ÇÁ.

Â.2 Ñîäåðæàíèå çàäàíèÿ ïî áåçîïàñíîñòè
Â.2.1 Ñîäåðæàíèå è ïðåäñòàâëåíèå
ÇÁ äîëæíî ñîîòâåòñòâîâàòü òðåáîâàíèÿì ê ñîäåðæàíèþ, èçëîæåííûì â íàñòîÿùåì ïðèëîæåíèè. ÇÁ ñëåäóåò

ïðåäñòàâëÿòü â âèäå îðèåíòèðîâàííîãî íà ïîëüçîâàòåëÿ äîêóìåíòà, ñîäåðæàùåãî ìèíèìóì ññûëîê íà äðóãèå ìàòå-
ðèàëû, êîòîðûå ìîãóò áûòü íåäîñòóïíû ïîëüçîâàòåëþ äàííîãî ÇÁ. Îáîñíîâàíèå äîïóñêàåòñÿ îôîðìëÿòü îòäåëüíî.

Ñîäåðæàíèå ÇÁ ïðåäñòàâëåíî íà ðèñóíêå Â.1, êîòîðûé ñëåäóåò èñïîëüçîâàòü ïðè ñîçäàíèè ñòðóêòóðíîé ñõå-
ìû ÇÁ.
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Â.2.2 Ââåäåíèå ÇÁ
Ââåäåíèå ÇÁ äîëæíî ñîäåðæàòü ñëåäóþùóþ èíôîðìàöèþ äëÿ óïðàâëåíèÿ äîêóìåíòîîáîðîòîì è îáçîðíóþ

èíôîðìàöèþ:
a) èäåíòèôèêàöèÿ ÇÁ äîëæíà îáåñïå÷èâàòü ìàðêèðîâêó è îïèñàòåëüíóþ èíôîðìàöèþ, íåîáõîäèìûå, ÷òîáû

êîíòðîëèðîâàòü è èäåíòèôèöèðîâàòü ÇÁ è ÎÎ, ê êîòîðîìó îíî îòíîñèòñÿ;
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b) àííîòàöèÿ ÇÁ äîëæíà äàâàòü îáùóþ õàðàêòåðèñòèêó ÇÁ â ïîâåñòâîâàòåëüíîé ôîðìå. Àííîòàöèÿ äîëæíà
áûòü äîñòàòî÷íî ïîäðîáíîé, ÷òîáû ïîòåíöèàëüíûé ïîòðåáèòåëü ÎÎ ìîã ðåøèòü, ïðåäñòàâëÿåò ëè ÎÎ äëÿ íåãî
èíòåðåñ. Àííîòàöèÿ äîëæíà áûòü òàêæå ïðèãîäíà äëÿ ðàçìåùåíèÿ â âèäå ñàìîñòîÿòåëüíîãî ðåôåðàòà â ïåðå÷íÿõ
îöåíåííûõ ïðîäóêòîâ;

c) óòâåðæäåíèå î ñîîòâåòñòâèè ÈÑÎ/ÌÝÊ 15408 äîëæíî ñîäåðæàòü êàæäîå ïîääàþùååñÿ îöåíêå óòâåðæäå-
íèå î ñîîòâåòñòâèè ÎÎ ÈÑÎ/ÌÝÊ 15408, êàê óêàçàíî â ïîäðàçäåëå 6.4.

Â.2.3 Îïèñàíèå ÎÎ
Äàííàÿ ÷àñòü ÇÁ äîëæíà ñîäåðæàòü îïèñàíèå ÎÎ, ñëóæàùåå öåëè ëó÷øåãî ïîíèìàíèÿ òðåáîâàíèé åãî áåçî-

ïàñíîñòè è äàþùåå ïðåäñòàâëåíèå î òèïå ïðîäóêòà èëè ñèñòåìû. Îáëàñòü è îãðàíè÷åíèÿ ïðèìåíåíèÿ ÎÎ äîëæíû
áûòü îïèñàíû â îáùèõ òåðìèíàõ êàê â îòíîøåíèè ôèçè÷åñêîé îðãàíèçàöèè ÎÎ (àïïàðàòíûå è/èëè ïðîãðàììíûå
êîìïîíåíòû/ìîäóëè), òàê è ëîãè÷åñêîé åãî îðãàíèçàöèè (õàðàêòåðíûå âîçìîæíîñòè ÈÒ è áåçîïàñíîñòè, ïðåäëàãàå-
ìûå îáúåêòîì îöåíêè).

Îïèñàíèå ÎÎ ïðåäîñòàâëÿåò êîíòåêñò äëÿ îöåíêè. Èíôîðìàöèþ, ñîäåðæàùóþñÿ â îïèñàíèè ÎÎ, èñïîëüçóþò
â ïðîöåññå îöåíêè äëÿ âûÿâëåíèÿ ïðîòèâîðå÷èé. Åñëè ÎÎ ÿâëÿåòñÿ ïðîäóêòîì èëè ñèñòåìîé, îñíîâíîé ôóíêöèåé
êîòîðûõ ÿâëÿåòñÿ áåçîïàñíîñòü, òî äàííàÿ ÷àñòü ÇÁ ìîæåò áûòü èñïîëüçîâàíà äëÿ áîëåå ïîäðîáíîãî îïèñàíèÿ âîç-
ìîæíîñòåé ïðèìåíåíèÿ ÎÎ.

Â.2.4 Ñðåäà áåçîïàñíîñòè ÎÎ
Èçëîæåíèå ñðåäû áåçîïàñíîñòè ÎÎ äîëæíî ñîäåðæàòü îïèñàíèå àñïåêòîâ áåçîïàñíîñòè ñðåäû, â êîòîðîé

ïðåäïîëàãàåòñÿ èñïîëüçîâàòü ÎÎ, è îæèäàåìûé ñïîñîá åãî ïðèìåíåíèÿ. Äàííîå èçëîæåíèå äîëæíî âêëþ÷àòü â
ñåáÿ:

a) îïèñàíèå ïðåäïîëîæåíèé, ñîäåðæàùåå àñïåêòû áåçîïàñíîñòè ñðåäû, â êîòîðîé ÎÎ áóäåò èñïîëüçîâàòüñÿ
èëè ïðåäïîëàãàåòñÿ ê èñïîëüçîâàíèþ, à òàêæå ñîäåðæàòü:

1) èíôîðìàöèþ î ïðåäïîëàãàåìîì èñïîëüçîâàíèÿ ÎÎ, âêëþ÷àÿ òàêèå àñïåêòû, êàê ïðåäïîëàãàåìàÿ îáëàñòü
ïðèìåíåíèÿ, ïîòåíöèàëüíàÿ çíà÷èìîñòü àêòèâîâ è âîçìîæíûå îãðàíè÷åíèÿ èñïîëüçîâàíèÿ ÎÎ,

2) èíôîðìàöèþ îòíîñèòåëüíî ñðåäû ïðèìåíåíèÿ ÎÎ, âêëþ÷àÿ àñïåêòû ôèçè÷åñêîãî îêðóæåíèÿ, ïåðñîíàëà è
âíåøíèõ ñâÿçåé;

b) îïèñàíèå óãðîç, ñîäåðæàùåå óãðîçû àêòèâàì, ïðîòèâ êîòîðûõ òðåáóåòñÿ çàùèòà ñðåäñòâàìè ÎÎ èëè åãî
ñðåäû. Â îïèñàíèè ïðåäïîëîæåíèé íåîáõîäèìî ïðèâîäèòü íå âñå óãðîçû, êîòîðûå ìîãóò âñòðåòèòüñÿ â ñðåäå, à
òîëüêî âëèÿþùèå íà áåçîïàñíóþ ýêñïëóàòàöèþ ÎÎ.

Óãðîçà äîëæíà áûòü îïèñàíà ñ èñïîëüçîâàíèåì ïîíÿòèé èäåíòèôèöèðîâàííîãî íàðóøèòåëÿ, íàïàäåíèÿ è
àêòèâà, êîòîðûé ïîäâåðãàåòñÿ íàïàäåíèþ. Íàðóøèòåëÿ ñëåäóåò îïèñûâàòü ÷åðåç òàêèå àñïåêòû, êàê êîìïåòåíò-
íîñòü, äîñòóïíûå ðåñóðñû è ìîòèâàöèÿ. Íàïàäåíèå ñëåäóåò îïèñûâàòü ÷åðåç òàêèå àñïåêòû, êàê âîçìîæíîñòü,
ìåòîä íàïàäåíèÿ è èñïîëüçóåìûå óÿçâèìîñòè.

Åñëè öåëè áåçîïàñíîñòè ÎÎ ñëåäóþò òîëüêî èç ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè è ïðåäïîëîæåíèé, òî îïè-
ñàíèå óãðîç ìîæåò áûòü îïóùåíî;

c) îïèñàíèå ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè, èäåíòèôèöèðóþùåå è, ïðè íåîáõîäèìîñòè, îáúÿñíÿþùåå
âñå ïîëîæåíèÿ ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè èëè ïðàâèëà, êîòîðûì äîëæåí ñëåäîâàòü îáúåêò îöåíêè. Äëÿ
ïðåäñòàâëåíèÿ ëþáîãî ïîëîæåíèÿ ïîëèòèêè, ïîçâîëÿþùåãî èñïîëüçîâàòü åãî äëÿ óñòàíîâëåíèÿ ÷åòêèõ öåëåé áåçî-
ïàñíîñòè, ìîãóò ïîíàäîáèòüñÿ îáúÿñíåíèÿ è èíòåðïðåòàöèè.

Åñëè öåëè áåçîïàñíîñòè ñëåäóþò òîëüêî èç óãðîç è ïðåäïîëîæåíèé áåçîïàñíîñòè, îïèñàíèå ïîëèòèêè áåçî-
ïàñíîñòè îðãàíèçàöèè ìîæåò áûòü îïóùåíî.

Äëÿ ôèçè÷åñêè ðàñïðåäåëåííîãî ÎÎ ìîæåò áûòü íåîáõîäèìî ðàññìîòðåòü àñïåêòû ñðåäû áåçîïàñíîñòè
(ïðåäïîëîæåíèÿ, óãðîçû, ïîëèòèêó áåçîïàñíîñòè îðãàíèçàöèè) îòäåëüíî äëÿ êàæäîé èç ðàçëè÷íûõ îáëàñòåé ñðå-
äû ÎÎ.

Â.2.5 Öåëè áåçîïàñíîñòè
Èçëîæåíèå öåëåé áåçîïàñíîñòè äîëæíî îïðåäåëÿòü öåëè áåçîïàñíîñòè êàê äëÿ ÎÎ, òàê è äëÿ åãî ñðåäû. Öåëè

áåçîïàñíîñòè äîëæíû ó÷èòûâàòü âñå óñòàíîâëåííûå àñïåêòû ñðåäû áåçîïàñíîñòè. Öåëè áåçîïàñíîñòè äîëæíû
îòðàæàòü èçëîæåííîå íàìåðåíèå ïðîòèâîñòîÿòü âñåì óñòàíîâëåííûì óãðîçàì è áûòü ïîäõîäÿùèìè äëÿ ýòîãî, à
òàêæå îõâàòûâàòü âñå ïðåäïîëîæåíèÿ áåçîïàñíîñòè è óñòàíîâëåííóþ ïîëèòèêó áåçîïàñíîñòè îðãàíèçàöèè. Óãðîçå
ìîæåò áûòü ïðîòèâîïîñòàâëåíà îäíà èëè áîëåå öåëåé äëÿ ÎÎ, îäíà èëè áîëåå öåëåé äëÿ ñðåäû èëè èõ ñî÷åòàíèå.
Äîëæíû áûòü òàêæå èäåíòèôèöèðîâàíû êàòåãîðèè öåëåé áåçîïàñíîñòè, ïðèâåäåííûå íèæå. Åñëè ïðè ýòîì ïðîòè-
âîñòîÿíèå óãðîçå èëè ïðîâåäåíèå ïîëèòèêè áåçîïàñíîñòè ÷àñòè÷íî âîçëàãàåòñÿ íå íà ÎÎ, à íà åãî ñðåäó, ñîîòâåò-
ñòâóþùàÿ öåëü áåçîïàñíîñòè äîëæíà ïîâòîðÿòüñÿ â êàæäîé êàòåãîðèè:

a) öåëè áåçîïàñíîñòè äëÿ ÎÎ äîëæíû áûòü ÷åòêî èçëîæåíû è ñîïîñòàâëåíû ñ àñïåêòàìè óñòàíîâëåííûõ
óãðîç, êîòîðûì íåîáõîäèìî ïðîòèâîñòîÿòü ñðåäñòâàìè ÎÎ, è/èëè ñ ïîëèòèêîé áåçîïàñíîñòè îðãàíèçàöèè, êîòîðîé
äîëæåí óäîâëåòâîðÿòü ÎÎ;

b) öåëè áåçîïàñíîñòè äëÿ ñðåäû ÎÎ äîëæíû áûòü ÷åòêî èçëîæåíû è ñîïîñòàâëåíû ñ àñïåêòàìè óñòàíîâëåí-
íûõ óãðîç, êîòîðûì íå ïîëíîñòüþ ïðîòèâîñòîèò ÎÎ, è/èëè ñ ïîëèòèêîé áåçîïàñíîñòè îðãàíèçàöèè è ïðåäïîëîæåíèÿ-
ìè, íå ïîëíîñòüþ óäîâëåòâîðÿåìûìè ÎÎ.

Öåëè áåçîïàñíîñòè äëÿ ñðåäû ìîãóò ÷àñòè÷íî èëè ïîëíîñòüþ ïîâòîðÿòü íåêîòîðûå ïðåäïîëîæåíèÿ, ñäåëàí-
íûå ïðè èçëîæåíèè ñðåäû áåçîïàñíîñòè ÎÎ.
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Â.2.6 Òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ
Â äàííîé ÷àñòè ÇÁ ïîäðîáíî îïðåäåëÿþòñÿ òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ, êîòîðûå äîëæíû óäîâëåòâîðÿòüñÿ

ÎÎ èëè åãî ñðåäîé. Òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ äîëæíû áûòü èçëîæåíû ñëåäóþùèì îáðàçîì:
a) åñëè íåîáõîäèìî îõâàòèòü ðàçëè÷íûå àñïåêòû îäíîãî è òîãî æå òðåáîâàíèÿ (íàïðèìåð, ïðè èäåíòèôèêà-

öèè áîëåå ÷åì îäíîãî òèïà ïîëüçîâàòåëÿ), òî äîïóñêàåòñÿ ïîâòîðíîå èñïîëüçîâàíèå (òî åñòü ïðèìåíåíèå îïåðàöèè
èòåðàöèè) îäíîãî è òîãî æå êîìïîíåíòà èç ÈÑÎ/ÌÝÊ 15408-2 ñ òåì, ÷òîáû îõâàòèòü êàæäûé àñïåêò. Ïðè èçëîæåíèè
òðåáîâàíèé áåçîïàñíîñòè ÎÎ äîëæíû áûòü îïðåäåëåíû ôóíêöèîíàëüíûå òðåáîâàíèÿ è òðåáîâàíèÿ äîâåðèÿ, êîòî-
ðûì äîëæíû óäîâëåòâîðÿòü ÎÎ è ñâèäåòåëüñòâà ïîääåðæêè åãî îöåíêè äëÿ äîñòèæåíèÿ öåëåé áåçîïàñíîñòè ÎÎ.
Òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ äîëæíû áûòü èçëîæåíû ñëåäóþùèì îáðàçîì:

1) Ïðè èçëîæåíèè ôóíêöèîíàëüíûõ òðåáîâàíèé áåçîïàñíîñòè ÎÎ ñëåäóåò îïðåäåëÿòü ôóíêöèîíàëüíûå òðå-
áîâàíèÿ ê ÎÎ, ãäå ýòî âîçìîæíî, â âèäå ôóíêöèîíàëüíûõ êîìïîíåíòîâ èç ÈÑÎ/ÌÝÊ 15408-2.

Åñëè òðåáîâàíèÿ äîâåðèÿ ê ÎÎ âêëþ÷àþò â ñåáÿ êîìïîíåíò AVA_SOF.1 (íàïðèìåð ÎÓÄ2 è âûøå), òî ïðè èçëî-
æåíèè ôóíêöèîíàëüíûõ òðåáîâàíèé áåçîïàñíîñòè ÎÎ äîëæåí áûòü óñòàíîâëåí ìèíèìàëüíûé óðîâåíü ñòîéêîñòè
ôóíêöèé áåçîïàñíîñòè, ðåàëèçóåìûõ ñ ïîìîùüþ âåðîÿòíîñòíîãî èëè ïåðåñòàíîâî÷íîãî ìåõàíèçìà (íàïðèìåð,
ïàðîëÿ èëè õýø-ôóíêöèè). Âñå ïîäîáíûå ôóíêöèè äîëæíû ñîîòâåòñòâîâàòü ýòîìó ìèíèìàëüíîìó óðîâíþ. Óðîâåíü
äîëæåí áûòü îäíèì èç ñëåäóþùèõ: áàçîâàÿ ÑÔÁ, ñðåäíÿÿ ÑÔÁ è âûñîêàÿ ÑÔÁ. Óðîâåíü äîëæåí âûáèðàòüñÿ â ñîîò-
âåòñòâèè ñ óñòàíîâëåííûìè öåëÿìè áåçîïàñíîñòè ÎÎ. Äëÿ äîñòèæåíèÿ íåêîòîðûõ öåëåé áåçîïàñíîñòè ÎÎ ìîãóò
áûòü îïðåäåëåíû ñïåöèàëüíûå ìåòðèêè ñòîéêîñòè ôóíêöèé äëÿ âûáðàííûõ ôóíêöèîíàëüíûõ òðåáîâàíèé.

Â êà÷åñòâå ñîñòàâíîé ÷àñòè îöåíêè ñòîéêîñòè ôóíêöèé áåçîïàñíîñòè ÎÎ (AVA_SOF.1) îöåíèâàþò è óòâåðæäå-
íèÿ ñòîéêîñòè, ñäåëàííûå äëÿ îòäåëüíûõ ôóíêöèé áåçîïàñíîñòè ÎÎ, è ìèíèìàëüíûé óðîâåíü ñòîéêîñòè äëÿ ÎÎ â
öåëîì,

2) ïðè èçëîæåíèè òðåáîâàíèé äîâåðèÿ ê áåçîïàñíîñòè ÎÎ ñëåäóåò îïðåäåëÿòü èõ êàê îäèí èç ÎÓÄ, âîçìîæíî,
óñèëåííûé äðóãèìè êîìïîíåíòàìè äîâåðèÿ èç ÈÑÎ/ÌÝÊ 15408-3. Ðàñøèðåíèå ÎÓÄ â ÇÁ ìîæåò îñóùåñòâëÿòüñÿ çà
ñ÷åò ÿâíîãî âêëþ÷åíèÿ äîïîëíèòåëüíûõ êîìïîíåíòîâ äîâåðèÿ, íå ñîäåðæàùèõñÿ â ÈÑÎ/ÌÝÊ 15408-3;

b) íåîáÿçàòåëüíîå èçëîæåíèå òðåáîâàíèé áåçîïàñíîñòè äëÿ ñðåäû ÈÒ äîëæíî îïðåäåëÿòü òðåáîâàíèÿ áåçî-
ïàñíîñòè ÈÒ, êîòîðûì äîëæíà ñîîòâåòñòâîâàòü ñðåäà ÈÒ äàííîãî ÎÎ. Òðåáîâàíèÿ äëÿ äàííîé ÷àñòè ÏÇ ìîãóò áûòü
âçÿòû èç ÈÑÎ/ÌÝÊ 15408-2 è ÈÑÎ/ÌÝÊ 15408-3 è â ýòîì ñëó÷àå äîëæíà áûòü èçìåíåíà èõ ôîðìóëèðîâêà ñ òåì, ÷òî-
áû ÷åòêî ïîêàçàòü, ÷òî äàííîìóòðåáîâàíèþ äîëæíà îòâå÷àòü ñðåäà ÈÒ, à íå ÎÎ. Ïîäîáíîå èçìåíåíèå ôîðìóëèðîâ-
êè ÿâëÿåòñÿ îñîáûì ñëó÷àåì óòî÷íåíèÿ è íå ÿâëÿåòñÿ ïðåäìåòîì òðåáîâàíèé îöåíêè, ñâÿçàííûõ ñ
ìîäèôèöèðîâàííûìè êîìïîíåíòàìè ÈÑÎ/ÌÝÊ 15408. Åñëè áåçîïàñíîñòü ÎÎ íå çàâèñèò îò ñðåäû ÈÒ, òî äàííàÿ
÷àñòü ÇÁ ìîæåò áûòü îïóùåíà;

c) ïåðå÷èñëåííûå íèæå îáùèå óñëîâèÿ â ðàâíîé ñòåïåíè îòíîñÿòñÿ ê âûðàæåíèþ ôóíêöèîíàëüíûõ òðåáîâà-
íèé è òðåáîâàíèé äîâåðèÿ êàê äëÿ ÎÎ, òàê è äëÿ åãî ñðåäû ÈÒ:

1) åñëè ïðèìåíèìî, âñå òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ ñëåäóåò óñòàíàâëèâàòü ññûëêîé íà êîìïîíåíòû òðåáî-
âàíèé áåçîïàñíîñòè èç ÈÑÎ/ÌÝÊ 15408-2 è ÈÑÎ/ÌÝÊ 15408-3. Åñëè ïðè ôîðìèðîâàíèè âñåõëèáî ÷àñòè òðåáîâàíèé
íå ïðèìåíèìû êîìïîíåíòû èç ÈÑÎ/ÌÝÊ 15408-2 èëè ÈÑÎ/ÌÝÊ 15408-3, òî â ÇÁ äîïóñêàåòñÿ ñôîðìóëèðîâàòü íåîá-
õîäèìûå òðåáîâàíèÿ áåçîïàñíîñòè ÿâíûì îáðàçîì, áåç ññûëêè íà ÈÑÎ/ÌÝÊ 15408,

2) ëþáûå ôóíêöèîíàëüíûå òðåáîâàíèÿ è òðåáîâàíèÿ äîâåðèÿ ê ÎÎ, ñôîðìóëèðîâàííûå ÿâíûì îáðàçîì,
äîëæíû áûòü ÷åòêî è îäíîçíà÷íî âûðàæåíû ñ òåì, ÷òîáû áûëè âîçìîæíû îöåíêà è äåìîíñòðàöèÿ ñîîòâåòñòâèÿ äàí-
íûì òðåáîâàíèÿì. Óðîâåíü äåòàëèçàöèè è ñïîñîá âûðàæåíèÿ ôóíêöèîíàëüíûõ òðåáîâàíèé è òðåáîâàíèé äîâåðèÿ,
ïðèíÿòûå â ÈÑÎ/ÌÝÊ 15408, äîëæíû èñïîëüçîâàòüñÿ êàê îáðàçåö,

3) ëþáûå òðåáóåìûå îïåðàöèè äëÿ ðàñêðûòèÿ òðåáîâàíèé äî óðîâíÿ äåòàëèçàöèè, íåîáõîäèìîãî äëÿ äåìîí-
ñòðàöèè äîñòèæåíèÿ öåëåé áåçîïàñíîñòè, äîëæíû áûòü èñïîëüçîâàíû. Âñå ñïåöèôèöèðîâàííûå îïåðàöèè â êîìïî-
íåíòàõ òðåáîâàíèé äîëæíû áûòü çàâåðøåíû,

4) âñå çàâèñèìîñòè ìåæäó òðåáîâàíèÿìè áåçîïàñíîñòè ÈÒ äîëæíû áûòü óäîâëåòâîðåíû. Çàâèñèìîñòè ìîãóò
áûòü óäîâëåòâîðåíû âêëþ÷åíèåì íåîáõîäèìûõ òðåáîâàíèé â ñîñòàâ òðåáîâàíèé áåçîïàñíîñòè ÎÎ èëè òðåáîâàíèé
ê ñðåäå.

Â.2.7 Êðàòêàÿ ñïåöèôèêàöèÿ ÎÎ
Êðàòêàÿ ñïåöèôèêàöèÿ ÎÎ äîëæíà îïðåäåëèòü îòîáðàæåíèå òðåáîâàíèé áåçîïàñíîñòè äëÿ ÎÎ. Äàííàÿ ñïå-

öèôèêàöèÿ äîëæíà ïðåäîñòàâèòü îïèñàíèå ôóíêöèé áåçîïàñíîñòè è ìåð äîâåðèÿ ê ÎÎ, îòâå÷àþùèõ òðåáîâàíèÿì
áåçîïàñíîñòè ÎÎ. Ñëåäóåò îòìåòèòü, ÷òî èíôîðìàöèÿ î ôóíêöèÿõ áåçîïàñíîñòè, ÿâëÿþùàÿñÿ ÷àñòüþ êðàòêîé ñïå-
öèôèêàöèè ÎÎ, â íåêîòîðûõ ñëó÷àÿõ ìîæåò áûòü èäåíòè÷íà èíôîðìàöèè, ïðåäîñòàâëÿåìîé äëÿ ÎÎ ÷àñòüþ òðåáî-
âàíèé ñåìåéñòâà ADV_FSP.

Êðàòêàÿ ñïåöèôèêàöèÿ ÎÎ âêëþ÷àåò â ñåáÿ:
a) èçëîæåíèå ôóíêöèé áåçîïàñíîñòè ÎÎ, êîòîðîå äîëæíî îõâàòûâàòü âñå ôóíêöèè áåçîïàñíîñòè ÈÒ è îïðå-

äåëÿòü ñîîòâåòñòâèå ýòèõ ôóíêöèé ôóíêöèîíàëüíûì òðåáîâàíèÿì áåçîïàñíîñòè ÎÎ. Èçëîæåíèå äîëæíî âêëþ÷àòü
â ñåáÿ ñîïîñòàâëåíèå ôóíêöèé è òðåáîâàíèé ñ ÷åòêèì óêàçàíèåì, â óäîâëåòâîðåíèè êàêèõ òðåáîâàíèé ó÷àñòâóåò
êàæäàÿ ôóíêöèÿ, è ÷òî âñå òðåáîâàíèÿ óäîâëåòâîðåíû. Êàæäàÿ ôóíêöèÿ áåçîïàñíîñòè äîëæíà ó÷àñòâîâàòü â óäîâ-
ëåòâîðåíèè, ïî ìåíüøåé ìåðå, îäíîãî ôóíêöèîíàëüíîãî òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ. Ïðè èçëîæåíèè ôóíêöèé
áåçîïàñíîñòè:

1) ôóíêöèè áåçîïàñíîñòè ÈÒ äîëæíû áûòü îïðåäåëåíû íåôîðìàëüíûì îáðàçîì íà óðîâíå äåòàëèçàöèè,
íåîáõîäèìîì äëÿ ïîíèìàíèÿ èõ ïðåäíàçíà÷åíèÿ,
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2) âñå ññûëêè íà ìåõàíèçìû áåçîïàñíîñòè, âêëþ÷åííûå â ÇÁ, äîëæíû áûòü ñîïîñòàâëåíû ñ ñîîòâåòñòâóþùè-
ìè ôóíêöèÿìè áåçîïàñíîñòè òàê, ÷òîáû áûëî âèäíî, êàêèå ìåõàíèçìû áåçîïàñíîñòè èñïîëüçóþòñÿ ïðè ðåàëèçàöèè
êàæäîé ôóíêöèè,

3) åñëè â ñîñòàâ òðåáîâàíèé äîâåðèÿ ê ÎÎ âêëþ÷åí êîìïîíåíò AVA_SOF.1, òî äîëæíû áûòü èäåíòèôèöèðî-
âàíû âñå ôóíêöèè áåçîïàñíîñòè ÈÒ, ðåàëèçîâàííûå ñ ïîìîùüþ âåðîÿòíîñòíîãî èëè ïåðåñòàíîâî÷íîãî ìåõàíèçìà
(íàïðèìåð, ïàðîëÿ èëè õýø-ôóíêöèè). Âîçìîæíîñòü íàðóøåíèÿ ìåõàíèçìîâ òàêèõ ôóíêöèé ïîñðåäñòâîì ïðåäíàìå-
ðåííîãî èëè ñëó÷àéíîãî âîçäåéñòâèÿ èìååò íåïîñðåäñòâåííîå îòíîøåíèå ê áåçîïàñíîñòè ÎÎ. Äîëæåí áûòü ïðîâå-
äåí àíàëèç ñòîéêîñòè âñåõ ýòèõ ôóíêöèé. Ñòîéêîñòü êàæäîé èäåíòèôèöèðîâàííîé ôóíêöèè äîëæíà áûòü
îïðåäåëåíà è çàÿâëåíà êàê áàçîâàÿ ÑÔÁ, ñðåäíÿÿ ÑÔÁ èëè âûñîêàÿ ÑÔÁ ëèáî ñ ïðèìåíåíèåì äîïîëíèòåëüíî ââå-
äåííîé ìåòðèêè ñòîéêîñòè. Ñâèäåòåëüñòâî, ïðèâîäèìîå â îòíîøåíèè ñòîéêîñòè ôóíêöèè áåçîïàñíîñòè, äîëæíî
áûòü äîñòàòî÷íûì, ÷òîáû ïîçâîëèòü îöåíùèêàì ïðîâåñòè ñâîþ íåçàâèñèìóþ îöåíêó è ïîäòâåðäèòü, ÷òî óòâåðæäå-
íèÿ î ñòîéêîñòè àäåêâàòíû è êîððåêòíû;

b) Èçëîæåíèå ìåð äîâåðèÿ, êîòîðîå äîëæíî ñïåöèôèöèðîâàòü ìåðû äîâåðèÿ ê ÎÎ, çàÿâëåííûå äëÿ óäîâëåò-
âîðåíèÿ èçëîæåííûõ òðåáîâàíèé äîâåðèÿ. Ìåðû äîâåðèÿ äîëæíû áûòü ñîïîñòàâëåíû ñ òðåáîâàíèÿìè òàê, ÷òîáû
áûëî ïîíÿòíî, êàêèå ìåðû â óäîâëåòâîðåíèè êàêèõ òðåáîâàíèé ó÷àñòâóþò.

Òàì, ãäå ýòî âîçìîæíî, ìåðû äîâåðèÿ ðàçðåøàåòñÿ îïðåäåëÿòü ññûëêîé íà ñîîòâåòñòâóþùèå ïëàíû îáåñïå-
÷åíèÿ êà÷åñòâà, æèçíåííîãî öèêëà èëè óïðàâëåíèÿ.

Â.2.8 Óòâåðæäåíèÿ î ñîîòâåòñòâèè ÏÇ
ÇÁ ìîæåò ñîäåðæàòü óòâåðæäåíèÿ î ñîîòâåòñòâèè òðåáîâàíèÿì îäíîãî èëè íåñêîëüêèõ ÏÇ. Äëÿ êàæäîãî èç

èìåþùèõñÿ óòâåðæäåíèé ÇÁ äîëæíî âêëþ÷àòü â ñåáÿ èçëîæåíèå óòâåðæäåíèÿ î ñîîòâåòñòâèè ÏÇ, ñîäåðæàùåå îáú-
ÿñíåíèå, ëîãè÷åñêîå îáîñíîâàíèå è äðóãèå âñïîìîãàòåëüíûå ìàòåðèàëû, íåîáõîäèìûå äëÿ ïîäêðåïëåíèÿ äàííîãî
óòâåðæäåíèÿ.

Ñîäåðæàíèå è ïðåäñòàâëåíèå â ÇÁ öåëåé è òðåáîâàíèé äëÿ ÎÎ ìîæåò çàâèñåòü îò òîãî, äåëàþòñÿ ëè äëÿ ÎÎ
óòâåðæäåíèÿ î ñîîòâåòñòâèè ÏÇ. Âëèÿíèå íà ñîäåðæàíèå ÇÁ óòâåðæäåíèÿ î ñîîòâåòñòâèè ÏÇ ìîæåò áûòü ñâåäåíî â
èòîãå ê îäíîìó èç ñëåäóþùèõ âàðèàíòîâ:

a) åñëè óòâåðæäåíèé î ñîîòâåòñòâèè ÏÇ íåò, òî ïðèâîäÿò ïîëíîå îïèñàíèå öåëåé è òðåáîâàíèé áåçîïàñíîñòè
ÎÎ â ñîîòâåòñòâèè ñ íàñòîÿùèì ïðèëîæåíèåì. Ïðè ýòîì äàííûé ðàçäåë ÇÁ îïóñêàåòñÿ;

b) åñëè ÇÁ ñîäåðæèò óòâåðæäåíèå î ñîîòâåòñòâèè òðåáîâàíèÿì êàêîãî-ëèáî ÏÇ áåç íåîáõîäèìîñòè èõ äàëü-
íåéøåãî óòî÷íåíèÿ, òî ññûëêè íà ÏÇ äîñòàòî÷íî äëÿ îïðåäåëåíèÿ è ëîãè÷åñêîãî îáîñíîâàíèÿ öåëåé è òðåáîâàíèé
áåçîïàñíîñòè ÎÎ. Ïîâòîðíîå èçëîæåíèå ñîäåðæàíèÿ ÏÇ íå ÿâëÿåòñÿ îáÿçàòåëüíûì;

c) åñëè ÇÁ ñîäåðæèò óòâåðæäåíèå î ñîîòâåòñòâèè òðåáîâàíèÿì êàêîãî-ëèáî ÏÇ è òðåáîâàíèÿ ýòîãî ÏÇ íóæäà-
þòñÿ â äàëüíåéøåì óòî÷íåíèè, òî â ÇÁ äîëæíî áûòü ïîêàçàíî, ÷òî òðåáîâàíèÿ ïî óòî÷íåíèþ ÏÇ óäîâëåòâîðåíû.
Òàêàÿ ñèòóàöèÿ îáû÷íî âîçíèêàåò, åñëè ÏÇ ñîäåðæèò íåçàâåðøåííûå îïåðàöèè. Â ýòîì ñëó÷àå â ÇÁ äîïóñêàåòñÿ
ññûëêà íà ýòè òðåáîâàíèÿ, íî ïðè ýòîì ñëåäóåò çàâåðøèòü îïåðàöèè â ïðåäåëàõ ÇÁ. Â íåêîòîðûõ ñëó÷àÿõ, åñëè
çàâåðøåíèå îïåðàöèé ïðèâîäèò ê ñóùåñòâåííûì èçìåíåíèÿì, ìîæåò áûòü ïðåäïî÷òèòåëüíûì ïîâòîðíî èçëîæèòü
ñîäåðæàíèå ÏÇ â ñîñòàâå ÇÁ;

d) åñëè ÇÁ ñîäåðæèò óòâåðæäåíèå î ñîîòâåòñòâèè òðåáîâàíèÿì êàêîãî-ëèáî ÏÇ, íî ïîñëåäíèé ðàñøèðÿåòñÿ
äîáàâëåíèåì äîïîëíèòåëüíûõöåëåé è òðåáîâàíèé, òî â ÇÁ äîëæíû áûòü îïðåäåëåíû ýòè äîïîëíåíèÿ ñ ó÷åòîì òîãî,
÷òî ññûëêè íà ÏÇ ìîæåò áûòü äîñòàòî÷íî äëÿ îïðåäåëåíèÿ öåëåé è òðåáîâàíèé áåçîïàñíîñòè ÏÇ. Â ñëó÷àÿõ, åñëè
äîïîëíåíèÿ ê ÏÇ ñóùåñòâåííû, ìîæåò áûòü ïðåäïî÷òèòåëüíûì ïîâòîðíî èçëîæèòü ñîäåðæàíèå ÏÇ â ñîñòàâå ÇÁ;

e) âàðèàíò, êîãäà â ÇÁ óòâåðæäàåòñÿ î ÷àñòè÷íîì ñîîòâåòñòâèè ÏÇ, íåïðèåìëåì äëÿ îöåíêè ïî
ÈÑÎ/ÌÝÊ 15408.

ÈÑÎ/ÌÝÊ 15408 íå ïðåäïèñûâàåò âûáîð ññûëêè íà ÏÇ èëè ïîâòîðåíèå èçëîæåíèÿ åãî öåëåé è òðåáîâàíèé.
Îñíîâíûì ÿâëÿåòñÿ òðåáîâàíèå, ÷òîáû ñîäåðæàíèå ÇÁ áûëî ïîëíûì, ÿñíûì è îäíîçíà÷íûì íàñòîëüêî, ÷òîáû
îöåíêà ÇÁ áûëà âîçìîæíîé, à ñàìî ÇÁ ÿâëÿëîñü ïðèåìëåìîé îñíîâîé äëÿ îöåíêè ÎÎ è ÷åòêî ïðîñëåæèâàëîñü ñîîò-
âåòñòâèå êàæäîìó çàÿâëåííîìó ÏÇ.

Åñëè ñäåëàíî óòâåðæäåíèå î ñîîòâåòñòâèè êàêîìó-ëèáî ÏÇ, òî èçëîæåíèå óòâåðæäåíèé î ñîîòâåòñòâèè äîë-
æíî ñîäåðæàòü äëÿ êàæäîãî ÏÇ:

a) ññûëêó íà ÏÇ, èäåíòèôèöèðóþùóþ ÏÇ, ñîîòâåòñòâèå êîòîðîìó óòâåðæäàåòñÿ, è ëþáûå äîïîëíèòåëüíûå
ìàòåðèàëû, êîòîðûå íåîáõîäèìû äëÿ äàííîãî óòâåðæäåíèÿ. Îáîñíîâàííîå óòâåðæäåíèå î ñîîòâåòñòâèè ïîäðàçó-
ìåâàåò, ÷òî ÎÎ óäîâëåòâîðÿåò âñåì òðåáîâàíèÿì ÏÇ;

b) êîíêðåòèçàöèþ ÏÇ, èäåíòèôèöèðóþùóþ òðåáîâàíèÿ áåçîïàñíîñòè ÈÒ, â êîòîðûõ âûïîëíÿþòñÿ îïåðàöèè,
ðàçðåøåííûå â ÏÇ, èëè äîïîëíèòåëüíî óòî÷íÿþòñÿ òðåáîâàíèÿ ÏÇ;

c) äîïîëíåíèå ÏÇ, èäåíòèôèöèðóþùåå öåëè è òðåáîâàíèÿ áåçîïàñíîñòè ÎÎ, êîòîðûå äîïîëíÿþò öåëè è òðå-
áîâàíèÿ ÏÇ.

Â.2.9 Çàìå÷àíèÿ ïî ïðèìåíåíèþ
Äàííàÿ ÷àñòü ÇÁ íå ÿâëÿåòñÿ îáÿçàòåëüíîé è ìîæåò ñîäåðæàòü äîïîëíèòåëüíóþ èíôîðìàöèþ, êîòîðàÿ ñ÷èòà-

åòñÿ íåîáõîäèìîé èëè ïîëåçíîé äëÿ ïîíèìàíèÿ ÇÁ. Íåîáõîäèìî îòìåòèòü, ÷òî åñëè ÇÁ ñîäåðæèò óòâåðæäåíèå î
ñîîòâåòñòâèè òðåáîâàíèÿì ÏÇ, òî ìîæåò áûòü óìåñòíûì, ÷òîáû îïðåäåëåííàÿ èíôîðìàöèÿ, ñîäåðæàùàÿñÿ â
ïîòåíöèàëüíîì ïîäðàçäåëå ÏÇ «Çàìå÷àíèÿ ïî ïðèìåíåíèþ», áûëà îòðàæåíà â äðóãèõ ïîäðàçäåëàõ ÇÁ. Íàïðèìåð,
èíôîðìàöèþ î êîíñòðóêöèè ÎÎ áîëåå óìåñòíî ïðåäñòàâèòü â êðàòêîé ñïåöèôèêàöèè ÎÎ èëè â ðàçäåëå ÇÁ «Îáîñíî-
âàíèå», ÷åì â ïîäðàçäåëå ÇÁ «Çàìå÷àíèÿ ïî ïðèìåíåíèþ». Äëÿ óïðîùåíèÿ îöåíêè ÇÁ çàìå÷àíèÿ ïî ïðèìåíåíèþ,
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ñîäåðæàùèå íåîáõîäèìûé äëÿ îöåíêè ìàòåðèàë, ñëåäóåò ïîìåùàòü â òîò ïîäðàçäåë ÇÁ, êîòîðûé ïðåäîñòàâëÿåò
ñâèäåòåëüñòâî äëÿ ñîîòâåòñòâóþùåãî àñïåêòà îöåíêè.

Â.2.10 Îáîñíîâàíèå
Â äàííîé ÷àñòè ÇÁ ïðåäñòàâëÿåòñÿ ñâèäåòåëüñòâî, èñïîëüçóåìîå ïðè îöåíêå ÇÁ. Äàííîå ñâèäåòåëüñòâî ïîä-

äåðæèâàåò óòâåðæäåíèÿ, ÷òî ÇÁ ÿâëÿåòñÿ ïîëíîé è âçàèìîñâÿçàííîé ñîâîêóïíîñòüþ òðåáîâàíèé è ñîîòâåòñòâóþ-
ùèé åìó ÎÎ îáåñïå÷èò ýôôåêòèâíûé íàáîð êîíòðìåð áåçîïàñíîñòè ÈÒ â îïðåäåëåííîé ñðåäå áåçîïàñíîñòè, à
êðàòêàÿ ñïåöèôèêàöèÿ ÎÎ ñîãëàñóåòñÿ ñ òðåáîâàíèÿìè áåçîïàñíîñòè. Îáîñíîâàíèå òàêæå äåìîíñòðèðóåò, ÷òî âñå
óòâåðæäåíèÿ î ñîîòâåòñòâèè ÏÇ ñïðàâåäëèâû. Îáîñíîâàíèå äîëæíî âêëþ÷àòü â ñåáÿ:

a) îáîñíîâàíèå öåëåé áåçîïàñíîñòè, äåìîíñòðèðóþùåå, ÷òî èçëîæåííûå öåëè áåçîïàñíîñòè ñîïîñòàâëåíû
ñî âñåìè èäåíòèôèöèðîâàííûìè àñïåêòàìè ñðåäû áåçîïàñíîñòè ÎÎ è ïðèãîäíû äëÿ èõ îõâàòà;

b) îáîñíîâàíèå òðåáîâàíèé áåçîïàñíîñòè, äåìîíñòðèðóþùåå, ÷òî ñîâîêóïíîñòü òðåáîâàíèé áåçîïàñíîñòè
(ÎÎ è åãî ñðåäû) ïðèãîäíà äëÿ äîñòèæåíèÿ öåëåé áåçîïàñíîñòè è ñîïîñòàâëåíà ñ íèìè. Äîëæíî áûòü ïðîäåìîí-
ñòðèðîâàíî, ÷òî:

1) ñî÷åòàíèå îòäåëüíûõ êîìïîíåíòîâ ôóíêöèîíàëüíûõ òðåáîâàíèé è òðåáîâàíèé äîâåðèÿ äëÿ ÎÎ è åãî ñðå-
äû ÈÒ â ñîâîêóïíîñòè ñîîòâåòñòâóåò èçëîæåííûì öåëÿì áåçîïàñíîñòè,

2) äàííûé íàáîð òðåáîâàíèé áåçîïàñíîñòè îáðàçóåò åäèíîå è âíóòðåííå íåïðîòèâîðå÷èâîå öåëîå,
3) âûáîð òðåáîâàíèé áåçîïàñíîñòè ëîãè÷åñêè îáîñíîâàí. Äîëæíû áûòü ëîãè÷åñêè îáîñíîâàíû:

- âûáîð òðåáîâàíèé, íå ñîäåðæàùèõñÿ â ÈÑÎ/ÌÝÊ 15408-2 èëè ÈÑÎ/ÌÝÊ 15408-3;
- âûáîð òðåáîâàíèé äîâåðèÿ, íå âêëþ÷åííûõ â êàêîé-ëèáî ÎÓÄ;
- ñëó÷àè íåóäîâëåòâîðåíèÿ çàâèñèìîñòåé,

4) âûáðàííûé äëÿ ÇÁ óðîâåíü ñòîéêîñòè ôóíêöèé è çàÿâëåííàÿ â ÿâíîì âèäå ñòîéêîñòü ôóíêöèé ñîãëàñóþòñÿ
ñ öåëÿìè áåçîïàñíîñòè ÎÎ;

c) îáîñíîâàíèå êðàòêîé ñïåöèôèêàöèè ÎÎ, ïîêàçûâàþùåå, ÷òî ôóíêöèè áåçîïàñíîñòè è ìåðû äîâåðèÿ ê ÎÎ
ïðèãîäíû äëÿ òîãî, ÷òîáû ñîîòâåòñòâîâàòü òðåáîâàíèÿì áåçîïàñíîñòè ÎÎ. Äîëæíî áûòü ïðîäåìîíñòðèðîâàíî, ÷òî:

1) ñî÷åòàíèå ñïåöèôèöèðîâàííûõ äëÿ ÎÎ ôóíêöèé áåçîïàñíîñòè ÈÒ ïðè ñîâìåñòíîì èñïîëüçîâàíèè óäîâ-
ëåòâîðÿåò ôóíêöèîíàëüíûì òðåáîâàíèÿì áåçîïàñíîñòè ÎÎ,

2) ñäåëàííûå óòâåðæäåíèÿ î ñòîéêîñòè ôóíêöèé áåçîïàñíîñòè ÎÎ ëèáî çàÿâëåíèå, ÷òî â òàêèõ óòâåðæäåíèÿõ
íåò íåîáõîäèìîñòè, ñïðàâåäëèâû,

3) óòâåðæäåíèå î ñîîòâåòñòâèè èçëîæåííûõ ìåð äîâåðèÿ òðåáîâàíèÿì äîâåðèÿ ëîãè÷åñêè îáîñíîâàíî.
Óðîâåíü äåòàëèçàöèè îáîñíîâàíèÿ äîëæåí ñîîòâåòñòâîâàòü óðîâíþ äåòàëèçàöèè îïðåäåëåíèÿ ôóíêöèé

áåçîïàñíîñòè;
d) îáîñíîâàíèå óòâåðæäåíèé î ñîîòâåòñòâèè ÏÇ, îáúÿñíÿþùåå ëþáûå ðàçëè÷èÿ ìåæäó öåëÿìè è òðåáîâàíè-

ÿìè áåçîïàñíîñòè ÇÁ è ëþáîãî ÏÇ, ñîîòâåòñòâèå êîòîðîìó óòâåðæäàåòñÿ. Äàííàÿ ÷àñòü ÇÁ ìîæåò áûòü îïóùåíà,
åñëè ÇÁ íå ñîäåðæèò óòâåðæäåíèé î ñîîòâåòñòâèè ÏÇ èëè öåëè è òðåáîâàíèÿ áåçîïàñíîñòè ÇÁ è êàæäîãî ÏÇ, ñîîò-
âåòñòâèå êîòîðîìó óòâåðæäàåòñÿ, ïîëíîñòüþ ñîâïàäàþò.

Äàííûé ïîòåíöèàëüíî îáúåìíûé ìàòåðèàë äîïóñêàåòñÿ ðàñïðîñòðàíÿòü îòäåëüíî, ïîñêîëüêó îí íåîáõîäèì
èëè ïîëåçåí íå äëÿ âñåõ ïîëüçîâàòåëåé ÇÁ.
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Ïðèëîæåíèå C
(ñïðàâî÷íîå)

Ñâåäåíèÿ î ñîîòâåòñòâèè íàöèîíàëüíûõ ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè
ññûëî÷íûì ìåæäóíàðîäíûì ñòàíäàðòàì

Ò à á ë è ö à Ñ.1

Îáîçíà÷åíèå ññûëî÷íîãî
ìåæäóíàðîäíîãî ñòàíäàðòà

Îáîçíà÷åíèå è íàèìåíîâàíèå ñîîòâåòñòâóþùåãî íàöèîíàëüíîãî ñòàíäàðòà

ÈÑÎ/ÌÝÊ 15408-1:2005 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-1—2008 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû
è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðèòåðèè îöåíêè áåçîïàñíîñòè
èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 1. Ââåäåíèå è îáùàÿ ìîäåëü

ÈÑÎ/ÌÝÊ 15408-2:2005 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-2—2008 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû
è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðèòåðèè îöåíêè áåçîïàñíîñòè
èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 2. Ôóíêöèîíàëüíûå òðåáîâàíèÿ áå-
çîïàñíîñòè

ÈÑÎ/ÌÝÊ 15408-3:2005 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-3—2008 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû
è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðèòåðèè îöåíêè áåçîïàñíîñòè èí-
ôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 3. Òðåáîâàíèÿ äîâåðèÿ ê áåçîïàñíîñòè
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